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基於 ISO 27001:2013 轉版建置資訊安全管理系統程序探討－以

某大學為例 

 

學生:蔡伶宜        指導教授:王昌斌 博士 

 

南 華 大 學 資訊管理學系碩士班 

 

摘要 

現今資訊科技應用發展快速，如何避免網路應用時重要資訊與個人

隱私不會遭到竊取或竄改、如何強化組織的資訊安全以及當資安事件發

生時的衝擊損害程度能夠降低，導入資訊安全管理系統即為首要工作。 

教育部於 105 年 8 月 15 日提出新版「教育體系資通安全暨個人資料

管理規範」，並以此規範為基礎建立驗證機制。本研究以個案研究的角度，

從組織在既有資通安全管理規範下為何願意再進行轉版的動機、新舊規

範的差異分析、執行資安資產盤點與風險評鑑、制定組織新版資通安全

管理規範，到通過第三方驗證，深入探討轉版建置新規範所面臨的困難

及解決方法、導入效益以及成功因素，期望能提供給有意轉版資通安全

管理規範的組織有個實作參考步驟，能迅速有效的完成新版資通安全管

理規範。 
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ABSTRACT 

 

Nowadays, due to the rapid development of information technology, the 

application of Information Security Management System (ISMS) to the 

internet usage has become a primary task. With the monitoring of ISMS, we 

can keep our personal and private information confidential. Otherwise, 

personal information could be stolen, pirated or tampered. Moreover, ISMS 

can improve the information security for the organizations, and reduce the 

damage in the security events.  

The Ministry of Education released the new “Information Security 

Management and Personal Information Management Practices for Education 

System” in August 15, 2016, and took it as the core of the verification 

mechanism. This case study aims to investigate the motivation to adopt the 

new version of ISMS, the differences between the previous and new versions, 

the execution of the information assets and the risk assessment, the 

establishment of new ISMS standard and the authentication of the third- party. 

This study makes further interpretations of the difficulties, solutions, benefits, 

and the succeeding factors of implementing the new “Information Security 

Management Practices for Education System”. Hopefully, the study can 

provide the practical suggestions for any organizations willing to adopt the 

new Information Security Management Practices for Education System” . 
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第一章、緒論 

 

第一節 研究背景 

網際網路發展蓬勃今日，改變了人類食、衣、住、行的消費者行為，

企業利用網路平台創造了無限商機利潤，龐大利益卻也因此遭到覬覦，

網路犯罪行為層出不窮，因此如何維持資訊安全，導入資訊安全管理系

統即為首要議題，近年資安問題引發的網路犯罪案件層出不窮，如下幾

個案例: 

壹、 TREDN LABS 於 2017 年 2 月 20 日公布的「2016 年十大重大網路資

安事件」中顯示， Distributed Denial of Service (簡稱 DDoS 分散式阻

斷服務攻擊)，造成美國一家域名服務器管理機構 Dynamic Network 

Service(簡稱 Dyn)底下的客戶網站因而無法瀏覽；駭客發動最大規模

的 DDoS 攻擊，據說曾經一度中斷非洲國家利比亞的網路。 

(資料來源:https://blog.trendmicro.com.tw/?p=45442)。 

貳、 The News Lens 於 2017 年 5 月 13 日發表的「『勒索病毒』癱瘓全球

99 國網路，專家建議：不明『電子發票、訂單』信件勿開」文章中

指出，勒索病毒 WannaCry 正在全球網路肆虐，BBC 報導指出，已有

99 個國家地區傳出感染事件，包括英、美、中國大陸、俄羅斯、西

班牙、義大利及台灣。 

(資料來源:https://www.thenewslens.com/article/68259)。 

參、 TechNews 於 2016 年 3 月 27 日公布的「史上最大銀行竊案，孟加拉

央行損失逾 20 億」文章中指出，嫌犯企圖從孟加拉央行在紐約聯邦

儲蓄銀行的帳戶偷走將近 10 億美元（約台幣 32.8 億元），此竊案

最特別的地方在嫌犯利用網路犯案，準確地掌握各個銀行的空窗期，
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事後更逃得無影無蹤。 

(資料來源: https://technews.tw/2016/03/27/the-mystery-of-bangladeshs-missing-millions/)。 

肆、 The News Lens 於 2016 年 4 月 26 日發表的「烏克蘭電力系統遭駭原

因是網路釣魚，如何加強資安防護引討論」文章中指出，2015 年 12 

月 23 日，烏克蘭電力網路受到駭客攻擊，導致伊萬諾-弗蘭科夫斯

克州大停電，1 個月後安全專家證實這起停電是駭客惡意攻擊所造成，

成為全世界第一起駭客攻擊造成電力網路大規模停電事件。 

(資料來源: 

https://technews.tw/2016/04/26/ukraine-power-system-phishing-information-security-protecti

on/)。 

伍、 自由時報(Liberty Time Net)於 2017 年 10 月 7 日發佈的 [遠東商銀遭

駭 刑事局證實駭客來自外部]新聞中指出，遠東商銀於 10 月 3 日發

現 SWIFT(環球銀行間金融電訊網路)系統遭駭客入侵，盜走 6000 萬

美元(約 18 億元)，刑事局表示，目前確認駭客來自外部且為最新的病

毒，現該銀行已封存遭駭電腦，刑事局科技研發科協助數位鑑識還原

工作，釐清駭客入侵手法及途徑，反向追查駭客來源及身分。 

(資料來源:http://news.ltn.com.tw/news/society/breakingnews/2216009)。 

陸、 Trend Micro 於 2017 年 3 月 7 日發佈的「趨勢科技 2016 年資訊安全

總評報告出爐 勒索病毒家族數量飆升 7 倍 台灣受勒索病毒的攻擊

次數排名全球前 20%」指出，勒索病毒造成全球企業損失金額高達 10 

億美元，且勒索病毒新家族數量較 2015 年相比成長 7 倍，而台灣遭

受此攻擊次數更排名全球前 20%，顯現駭客攻擊對企業的影響幅度有

加劇之趨勢。 

(資料來源: 

http://www.trendmicro.tw/tw/about-us/newsroom/releases/articles/20170315064246.html)。 

以上這些真實案例讓我們了解，網路犯罪影響層面已不再單只是個
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人，也不單是一家企業，現在影響層面已擴大到全球性的企業、甚至是

國家安全，因此資通安全的保護已是全球所重視的議題，如何建置一個

全方位的資訊安全防護機制，更是全球各國家、各組織及企業所重視的

工作。 

 

第二節 研究動機 

全球重視資通安全防護機制的趨勢下，台灣在民國 90 年 1 月通過「建

立我國通資訊基礎設施安全機制計畫」，並成立「行政院國家資通安全會

報」，積極推動我國資通安全基礎建設工作。民國 105 年 8 月行政院成立

「資通安全處」，成為台灣政院資安專責機構，並提出「資通安全管理法」

草案送交立法院院會審查，未來將賦予各機關資通安全維護義務之法律

基礎，以及提升國家公務機構之資安防護水準。 

現行資通安全規定，是遵循行政院於民國 104 年 1 月 20 日公告「政

府機關（構）資通安全責任等級分級作業規定」，該作業規定中將資安責

任等級分為三類:政府機關、學術機構、國(公)營事業/醫療機構及其他，

再由這三類中依重要性等級區分為 A、B、C 三級。 

教育部為學術機構之主管機關，負責規劃校園資訊安全管理系統

(Information Security Management System, 簡稱 ISMS)，推動及落實校園

資訊安全業務，依教育部於民國 104 年 7 月 13 日發佈「教育部與所屬機

關(構)及學校資通安全責任等級分級作業規定」，資通安全責任等級亦區

分為 A、B、C 三級，而本研究個案為私立大學，依規定列屬於 B 級單位。 

在教育部規劃與執行的「教育部提昇校園資訊安全服務計畫」中，

工作目標其一為 「規劃教育機構資安驗證機制」，該機制是以教育部於

民國 96 年 6 月 11 日公佈之「教育體系資通安全管理規範」為驗證標準，
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針對教育機構內符合政府機關（構）資訊安全責任等級分級中的 A、B

級教育機構，規劃其資安驗證稽核制度，用以確保教育體系各單位、學

校落實資訊安全管理系統的有效性。然而，隨著資通訊科技發展快速，

資通訊科技進步與廣泛使用，為因應資通訊環境之變化，並考量我國個

人資料保護法之修正與實施，以及最佳國際實務標準之發展與普及，教

育部自民國 104 年起著手「教育體系資通安全管理規範」修訂，於民國

105 年 8 月 5 日提出新版「教育體系資通安全暨個人資料管理規範」。 

針對組織導入資訊安全系統、資安驗證等以往已有許多學者做過相

關研究，但尚無以「教育體系資通安全管理規範」轉版「教育體系資通

安全暨個人資料管理規範」為基礎來建置資訊安全管理系統程序探討。

本研究以研究新舊規範的差異性，對於組織推動建置新版資通安全管理

規範可能面臨的困難點與阻力進行個案研究，以提供給未來欲建置新版

資通安全管理規範程序之單位參考，期望建置程序能夠較為順利。 

 

第三節 研究目的 

本研究之研究者為本研究個案單位之職員，負責處理資訊安全相關

工作，藉由校內簽呈取得個案單位鈞長同意，而進行以下個案之研究。 

本研究主要針對組織在既有的資通安全管理規範下，如何進行新版

資通安全管理規範轉版建置，進而取得第三方認證機構的驗證機制，期

望提供相關研究資料，給其他有意取得相同的資安驗證組織作為參考依

據。故期望此研究能達到以下具體目的： 

壹、 瞭解組織在已建立資通安全管理規範，仍願意再進行轉版的動機。 

貳、 在轉版建置新規範的過程中，組織面對困難時的解決方法。 

參、 探討組織獲得新資通安全規範驗證的成功因素。 
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肆、 探討組織導入新資通安全規範後所獲的效益。 

 

第四節 研究流程 

本研究共分為五章，論文之研究流程，如圖 1.1 研究流程圖，各章摘

要說明如下: 

第一章緒論： 

說明本研究的研究背景、研究動機、研究目的與研究流程。 

第二章文獻探討： 

本章將探討資訊安全管理系統、ISO 27001:2013 資訊安全管理國際

標準、教育體系資通安全暨個人資料管理規範、教育機構資通安全驗證

轉版流程，及其相關探討的論文期刊資料。 

第三章研究方法： 

說明本研究的研究方法、研究對象與相關資料蒐集及分析方法。 

第四章研究過程與結果分析： 

用以探討個案研究背景、ISMS 轉版歷程與個案分析研究。 

第五章結論與建議： 

為本研究的最後一章，說明本研究的結論及提出未來建議。 
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研究背景、動機與目的

文獻探討

資訊安全管理系統
相關文獻探討

ISO 27001:2013相關
文獻探討

教育體系資通安全
暨個人資料管理規
範及相關文獻探討

研究方法、對象與相關
資料蒐集及分析

個案研究背景、ISMS轉
版歷程及個案分析

研究結論與建議

▲圖 1.1: 研究流程圖
資料來源 : 本研究整理

教育機構資通安全
驗證轉版流程及相

關文獻探討
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第二章 文獻探討 

 

本章節是以資訊安全管理系統、ISO 27001:2013、教育體系資通安全

管理規範…等議題，彙整相關文獻資料，由資訊安全管理系統的定義及

目標、ISO 27001:2013 資訊安全管理國際標準內容介紹、教育體系資通

安全暨個人資料管理規範及教育機構資訊安全驗證轉版流程…等，進行逐

一探討。 

 

第一節 資訊安全管理系統 

資訊科技發達的現代，資料以電腦處理、傳遞和儲存的過程，可能

會遭受到內部或外部的攻擊、入侵或攔截，造成資料被破壞或不當揭露，

而造成單位的重大損失，因此資訊安全不論在政府部門、企業機構、學

校單位，或小至個人，都已是熱門的討論議題。 

資訊安全的三個要素為機密性(Confidentiality)、完整性(Integrity)及可

用性(Availability)，簡稱 CIA(林祝興、張明信，2015)，如圖 2.1: 資訊安

全三要素，其定義說明如下: 

壹、 機密性(C):確保資料傳遞、儲存時的私密性，不會被未經授權的使用

者有意或無意揭露資料。 

貳、 完整性(I):在文件傳送或儲存過程中，須確保內容未經非授權的使用

者或處理程序所竄改。 

參、 可用性(A):資料須即時並可靠的提供給企業內部使用，並確保資料能

保持可用狀態或系統不能中斷服務。 
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機密性

完整性 可用性

資訊安全

▲圖 2.1: 資訊安全三要素
資料來源 : 林祝興、張明信，2015  

企業組織遵照國際標準 ISO/IEC 27001，建立一套以風險管理為基礎，

協助企業組織控管資訊安全風險，確保組織能持續營運的系統，稱為資

訊安全管理系統(Information Security Management System，簡稱 ISMS)。

資訊安全管理系統是永續經營的工作，它以美國學者愛德華茲.戴明所提

出的 PDCA 循環為流程導向，將資訊安全管理系統進行品質管理工作，

藉由 PDCA 四個階段不斷循環，週而復始，以確保資訊安全管理系統符

合組織的需求與持續有效性，如圖 2.2: ISMS的PDCA循環(潘天佑，2008)，

四階段說明如下: 

壹、 規劃(Plan) : 依據組織全景與利害關係團體之要求，建立資訊安全相

關的政策、目標、控制措施及程序，達成組織政策程序一致的效果。 

貳、 執行(Do) : 施行與操作資訊安全政策與程序。 

參、 檢查(Check) : 監視與審查資訊安全政策，以適當的量測方法進行測

量評估，提報評估結果報告供給管理階層審查，並授權矯正、改善

行動。 

肆、 行動(Act) : 依據管理審查結果之矯正措施進行資訊安全改善動作。 
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建立ISMS
(規劃Plan)

維持與改進ISMS
(行動Act)

實作與運作ISMS
(執行Do)

監視與審查ISMS
(檢查Check)

▲ 圖2.2: ISMS的PDCA循環

資料來源 : 潘天佑，2008  

 

第二節 ISO 27001：2013 資訊安全管理國際標準 

ISO 27001 的發展史最早可追朔到 1933 年美國公佈的「紅皮書」可

信任的網路描述指南;「橘皮書」 可信任的設施管理指南。1992 年世界

經濟開發組織(OECD)提出的資訊系統安全指導方針。1993 年英國貿易工

業部(Department of Trade and Industry，DTI)頒布「資訊安全管理實踐準

則」(PD0005 Code of Prctice)。1995 年英國國家標準協會(British Standards 

Institution，BSi)公佈 BS 7799 Part 1「資訊安全管理實務準則」(Code of 

Practic for Information Security Management)，內容明確建議資訊安全控管

實施指南，詳細說明執行的建議;於 1998 年公佈 BS 7799 Part 2「資訊安

全管理規範」(Specification for Information Security Management Systems)，

主要陳述驗證的依據，如要取得 BS7799 驗證及證書，須遵守的規範要

求;BSi 又於 1999 年發佈新版 BS 7799 Part 1 & Part 2。BS 7799 原為英國

國家標準，因廣泛涵蓋許多資訊安全的議題，且適用於各種產業與組織，
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因此被許多國家採用為國家標準，如:台灣、挪威、捷克、芬蘭、巴西、

澳洲和紐西蘭 ... 等國家。在 2000 年國際標準組織 (International 

Organization for Standardization)將 BS 7799 Part 1 納編為 ISO/IEC 17799;

又於 2005 年將 BS 7799 Part2 納編為 ISO/IEC 27001。在 2007 年將

ISO/IEC 17799 更名為 ISO/IEC 27002，並將資訊安全管理標準全部納為

ISO 27000 系列，如圖 2.3: ISO 27001 演進歷史(劉勝雄，2010)。 

 

1933年  
「紅皮書」可信任的網路描述指南;

「橘皮書」 可信任的設施管理指南。

1992年  
世界經濟開發組織OECD 提出「 

資訊系統安全指導方針」 

1993年 
 英國貿易工業部DTI 

頒布「資訊安全管理實踐準則」

1995年 
 英國國家標準協會BSi頒布

BS 7799 Part1

1998年 
 英國國家標準協會BSi頒布

BS 7799 Part2

1999年 
英國國家標準協會BSi頒布新版

BS 7799 Part1 & Part2

2000年 
國際標準組織將

BS 7799 Part 1納編為

ISO/IEC 17799 

2005年 
國際標準組織將

BS 7799 Part 2納編為

ISO/IEC 27001 

2007年 
國際標準組織將

ISO/IEC 17799更名為ISO/IEC 27002 

2013年 
國際標準組織公佈新版

ISO/IEC  27001 : 2013

▲圖 2.3: ISO 27001 演進歷史
資料來源 :劉勝雄，2010
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ISO 27001 自 2005 年公佈，經過 8 年後考量資訊科技的快速發展，

組織架構與運作模式皆已轉變，管理規範有必要重新檢視與調整，於 2013

年公佈 ISO/IEC 27001:2013，此標準規定於組織全景內建置、實作、維持

與持續改善資訊安全管理系統之要求事項，亦包含依組織需要而建立之

安全風險評鑑與處理的要求事項，要求事項為通用的，適用於各種形式、

規模或性質的組織，而當組織宣稱符合 ISO/IEC 27001:2013 標準時，該

組織需遵守標準裡的第 4 到第 10 條款所規定的任何要求事項。以 PDCA

循環來解釋說明第 4 到第 10 條款內容所需執行的工作項目，如表 2.1:  

ISO/IEC 27001:2013 框架。 

 

表 2.1 : ISO/IEC 27001:2013 框架 

PLAN(規劃) DO(執行) CHECK(檢查) ACT(行動) 

4 

組織全景 

5 

管理階層 

6 

規劃 

7 

支援 

8 

運作 

9 

績效評估 

10 

改善 

4.1 瞭解組織及

其全景 

5.1 領導及承諾 6.1 因應風險及

機會的行動 

7.1 資源 8.1 運作之規劃

及控制 

9.1 監督、量

測、分析及評估 

10.1 不符合事

項及矯正措施 

4.2 了解關注方

之需求及期望 

5.2 政策 6.2 資訊安全目

標及其達成之

規劃 

7.2 能力 8.2 資訊安全風

險評鑑 

9.2 內部稽核 10.2 持續改善 

4.3 決定資訊安

全管理系統範

圍 

5.3 組織角色、

責任及權限 

 7.3 認知 8.3 資訊安全風

險處理 

9.3 管理審查  

4.4 資訊安全管

理系統 

  7.4 溝通或傳達    

   7.5 文件化資訊    

資料來源 :  NII 產業發展協進會，2016 

 

ISO/IEC 27001 附錄 A 的控制領域 2005 年版與 2013 年版的差異包含

有 A.10 通訊與作業安全管理拆分為 A.12 運作安全與 A.13 通訊安全；增

列 A.10 密碼學(加密控制)及 A.15 供應者關係，如表 2.2: ISO 27001 控制
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領域 2005 年版與 2013 年版的差異分析。 

 

表 2.2: ISO 27001 控制領域 2005 年版與 2013 年版的差異分析 

ISO 27001:2005        ISO 27001:2013 

A.5 資訊安全政策訂定與評估  A.5 資訊安全政策訂定與評估 

A.6 資訊安全組織  A.6 資訊安全組織 

A.7 資訊資產分類與管制  A.7 人力資源安全 

A.8 人員安全管理與教育訓練  A.8 資產管理 

A.9 實體與環境安全  A.9 存取控制 

A.10 通訊與作業安全管理  A.10 密碼學(加密控制)  [增加] 

A.11 存取控制安全  A.11 實體及環境安全 

A.12 系統開發與維護之安全  A.12 運作安全 

A.13 資訊安全事件之反應及處理  A.13 通訊安全 

A.14 業務永續運作管理  A.14 系統獲取、開發及維護 

A.15 相關法規與施行單位政策之

符合性 

 A.15 供應者關係        [增加] 

   A.16 資訊安全事故管理 

   A.17 業務永續運作管理 

   A.18 遵循性 

資料來源 : 陳伯榆，2013 

 

ISO 27001:2013 附錄 A，共包含 14 項控制領域、35 項控制目標、114

項控制項目。14 項控制領域分別為資訊安全政策、資訊安全組織、人力

資源安全、資產管理、存取控制、密碼學、實體及環境安全、運作安全、

通訊安全、系統獲取、開發及維護、供應者關係、資訊安全事故管理、

業務永續運作管理、遵循性，詳細內容如表 2.3 : ISO 27001:2013 之控制

領域、控制目標及控制項。  
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表 2.3 : ISO 27001:2013 之控制領域、控制目標及控制項 

控制領域 控制目標 控制項目 

A.5 資訊安全政策 A.5.1 資訊安全之管理指導方針 A.5.1.1 資訊安全政策 

A.5.1.2 資訊安全政策之審查 

A.6 資訊安全之組織 A.6.1 內部組織 A.6.1.1 資訊安全之角色及責任 

A.6.1.2 職務區隔 

A.6.1.3 與權責機關之聯繫 

A.6.1.4 及特殊關注方之聯繫 

A.6.2 行動裝置及遠距工作 A.6.2.1 行動裝置政策 

A.6.2.2 遠距工作 

A.7 人力資源安全 A.7.1 聘用前 A.7.1.1 篩選 

A.7.1.2 聘用條款及條件 

A.7.2 聘用期間 A.7.2.1 管理階層責任 

A.7.2.2 資訊安全認知、教育及訓練 

A.7.2.3 懲處過程 

A.7.3 聘用之終止及變更 A.7.3.1 聘用責任之終止及變更 

A.8 資產管理 A.8.1 資產責任 A.8.1.1 資產清冊 

A.8.1.2 資產擁有權 

A.8.1.3 資產之可被接受的使用 

A.8.1.4 資產之歸還 

A.8.2 資產分級 A.8.2.1 資產之分級 

A.8.2.2 資產之標示 

A.8.2.3 資產之處置 

A.8.3 媒體處理 A.8.3.1 可移除式媒體之管理 

A.8.3.2 媒體之汰除 

A.8.3.3 實體媒體傳送 

A.9 存取控制 A.9.1 存取控制之營運要求事項 A.9.1.1 存取控制政策 

A.9.1.2 對網路及網路服務之存取 

A.9.2 使用者存取管理 A.9.2.1 使用者註冊及註銷 

A.9.2.2 使用者存取權限之配置 

A.9.2.3 具特殊存取權限之管理 

A.9.2.4 使用者之秘密鑑別資訊的管理 

A.9.2.5 使用者存取權限之審查 

A.9.2.6 存取權限之移除或調整 

A.9.3 使用者責任 A.9.3.1 秘密鑑別資訊之使用 

A.9.4 系統及應用存取控制 A.9.4.1 資訊存取限制 
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A.9.4.2 保全登入程序 

A.9.4.3 通行碼管理系統 

A.9.4.4 具特殊權限公用程式之使用 

A.9.4.5 對程式源碼之存取控制 

A.10 密碼學 A.10.1 密碼式控制措施 A.10.1.1 使用密碼式控制措施之政策 

A.10.1.2 金鑰管理 

A.11 實體及環境安全 A.11.1 安全區域 A.11.1.1 實體安全周界 

A.11.1.2 實體進入控制措施 

A.11.1.3 保全之辦公室、房間及設施 

A.11.1.4 防範外部及環境威脅 

A.11.1.5 於保全區域內工作 

A.11.1.6 交付及裝卸區 

A.11.2 設備 A.11.2.1 設備安置及保護 

A.11.2.2 支援之公用服務事業 

A.11.2.3 佈纜安全 

A.11.2.4 設備維護 

A.11.2.5 財產之攜出 

A.11.2.6 場所外設備及資產的安全 

A.11.2.7 設備汰除或再使用之保全 

A.11.2.8 無人看管之使用者設備 

A.11.2.9 桌面淨空及螢幕淨空政策 

A.12 運作安全 A.12.1 運作程序及責任 A.12.1.1 文件化運作程序 

A.12.1.2 變更管理 

A.12.1.3 容量管理 

A.12.1.4 開發、測試及運作環境之區隔 

A.12.2 防範惡意軟體 A.12.2.1 防範惡意軟體之控制措施 

A.12.3 備份 A.12.3.1 資訊備份 

A.12.4 存錄及監視 A.12.4.1 事件存錄 

A.12.4.2 日誌資訊之保護 

A.12.4.3 管理者及操作者日誌 

A.12.4.4 鐘訊同步 

A.12.5 運作中軟體之控制 A.12.5.1 運作中系統之軟體安裝 

A.12.6 技術脆弱性管理 A.12.6.1 技術脆弱性管理 

A.12.6.2 對軟體安裝之限制 

A.12.7 資訊系統稽核考量 A.12.7.1 資訊系統稽核控制措施 

A.13 通訊安全 A.13.1 網路安全管理 A.13.1.1 網路控制措施 

A.13.1.2 網路服務之安全 
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A.13.1.3 網路之區隔 

A.13.2 資訊傳送 A.13.2.1 資訊傳送政策及程序 

A.13.2.2 資訊傳送協議 

A.13.2.3 電子傳訊 

A.13.2.4 機密性或保密協議 

A.14 系統獲取、開發及

維護 

A.14.1資訊系統之安全要求事項 A.14.1.1 資訊安全要求事項分析及規格 

A.14.1.2 保全公共網路之應用服務 

A.14.1.3 保護應用服務交易 

A.14.2於開發及支援過程中之安

全 

A.14.2.1 保全開發政策 

A.14.2.2 系統變更控制程序 

A.14.2.3 運作平台變更後，應用之技術審查 

A.14.2.4 軟體套件變更之限制 

A.14.2.5 保全系統工程原則 

A.14.2.6 保全開發環境 

A.14.2.7 委外開發 

A.14.2.8 系統安全測試 

A.14.2.9 系統驗收測試 

A.14.3 測試資料 A.14.3.1 測試資料之保護 

A.15 供應者關係 A.15.1供應者關係中之資訊安全 A.15.1.1 供應者關係之資訊安全政策 

A.15.1.2 於供應者協議中闡明安全性 

A.15.1.3 資訊及通訊技術供應鏈 

A.15.2 供應者服務交付管理 A.15.2.1 供應者服務之監視及審查 

A.15.2.2 管理供應者服務之變更 

A.16 資訊安全事故管

理 

A.16.1資訊安全事故及改善之管

理 

A.16.1.1 責任及程序 

A.16.1.2 通報資訊安全事件 

A.16.1.3 通報資訊安全弱點 

A.16.1.4 資訊安全事件評估及決策 

A.16.1.5 對資訊安全事故之回應 

A.16.1.6 由資訊安全事故中學習 

A.16.1.7 證據之收集 

A.17 業務永續運作管

理之資訊安全層面 

A.17.1 資訊安全持續 A.17.1.1 規劃資訊安全持續 

A.17.1.2 實作資訊安全持續 

A.17.1.3 查證、審查及評估資訊安全持續 

A.17.2 多重備援 A.17.2.1 資訊處理設施之可用性 

A.18 遵循性 A.18.1對法律及契約要求事項之

遵循 

A.18.1.1 適用之法規及契約的要求事項之鑑別 

A.18.1.2 智慧財產權 

A.18.1.3 紀錄之保護 
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A.18.1.4 個人可識別資訊之隱私及保護 

A.18.1.5 密碼式控制措施的監管 

A.18.2 資訊安全審查 A.18.2.1 資訊安全之獨立審查 

A.18.2.2 安全政策及標準之遵循性 

A.18.2.3 技術遵循性審查 

資料來源 :  教育機構資安驗證中心，2016 

 

第三節 教育體系資通安全暨個人資料管理規範 

教育部於民國 96 年 5 月 30 日發佈「教育體系資通安全管理規範」，

供教育體系機關(構)與各級學校據以建立其資通安全管理系統，綜合考

量其重要性、急迫性及可分配資源…等因素，建立其資通安全管理規範

的設計與施測，透過持續改善的管理機制運行，大幅強化其資通安全的

有效性。 

「教育體系資通安全管理規範」於 96 年實施至今已逾九年，期間資

通安全環境快速變遷，資通訊科技進步快速，且網路普及應用也更為廣

泛。另外，我國於民國 99年將電腦個人資料保護法修改為個人資料保護

法，擴大保護標的，不限於經電腦處理之個人資料，凡以任何形式存在

之個人資料皆由該法適用之；其次，擴大適用範圍，舉凡涉及個人資料

蒐集、處理、利用之個人、法人或團體皆適用該法；第三，新增個人資

料蒐集、處理與利用之行為規範，如:告知義務之履行，並提高損害賠償

額度且導入團體訴訟機制。此外，我國於民國 104 年修正個人資料保護

法，因應實務運作之需求，完成第二次修法，修法內容包括:將病歷納入

特種個人資料之範圍，新增當事人書面同意為特種個人資料之蒐集、處

理與利用依據…等。有鑑於個人資料保護法對於教育體系造成相當程度

之影響，且教育體系發生個人資料遭不當揭露或利用之情形時有見聞，

是以維護資通安全之際，尤必要再考量個人資料安全之維護。 
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教育部自民國 104 年起著手「教育體系資通安全管理規範」之研修，

當中考量資通訊環境之變化、我國個人資料保護法之修正與施行，以及

最佳國際實務標準之發展與普及，如:ISO 27001:2013、ÍSO 27002:2013、

ISO 29100:2011、BS 10012:2009…等，歷經數次之專家討論與諮詢教育體

系意見，於民國 105 年完成修訂，並於同年 8 月 15 日發佈新版「教育體

系資通安全暨個人資料管理規範」 (以下簡稱本規範)。 

本規範結合 ISMS 與 PIMS，其一因應國際標準規範 2013 年之改版，

新增資訊安全管理系統之相關控制措施建議，期能夠協助教育體系機關

(構)與各級學校有能力因應資通訊科技應用所衍生之新興資通安全議題。

同時因應個人資料保護法之修正與施行，新增個人資料管理系統(Personal 

Information Management System，以下簡稱 PIMS)之相關要求，期望以

PDCA 策略協助教育體系機關(構)與各級學校完善其個人資料安全維護

之工作，達到個人資料保護之目的，降低個人資料遭不當揭露或利用之

風險。 

本規範期望對教育體系機關(構)與各級學校之資通安全或個人資料

管理產生引導作用，協助其有效率地建置與運行資通安全與個人資料管

理系統，發揮「事前預防、事後抑制」之效果，有效落實個人資料保護

法令之施行，並達到維護資通安全之目的。是以建置本規範時，得衡酌

組織規模、業務特性、所欲達成之資通安全維護或個人資料保護目的…

等因素，選擇適當之實施範圍，配置適當之資源與人員，規劃適宜之管

理系統，持續有效地運作該系統，並定期檢視與改善該系統。此外，本

規範另有規定，選擇單獨建置 ISMS之單位，無須執行關於 PIMS之要求，

反之亦然；選擇建立「資通安全暨個人資料管理系統」，應同時符合兩項

管理系統之要求。 
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有鑑於教育體系機關(構)與各級學校之層級、組織規模、業務特性

差異極大，為避免其因組織特性無法執行部分要求，本規範爰參考行政

院國家資通安全會報訂定之「政府機關(構)資通安全責任等級分級作業

規定」與教育部頒定之「教育部與所屬機關(構)及學校資通安全責任等

級分級作業規定」，將適用機關(構)及學校分為 A、B、C 三級，並依等

級建議不同適用範圍與適用對象(教育機構資安驗證中心，2016)，詳細

說明如下: 

 A 級: 

 ISMS:應至少包含組織內所有資訊管理作業與流程，全部核心業務應

用資訊系統與網路系統，以及受委託執行國家安全與機密資訊或技術

研究單位，或試務管理單位。 

 PIMS:應包含組織內全部所有涉及個人資料蒐集、處理與利用之流

程。 

 適用對象 

• 教育部本部、各國立大學醫學院附設醫院。 

• 承接具國家安全機密性或敏感性業務或技術研究之學院或系所，

其研究領域涉及國家安全資訊、國家機密資訊、國家安全技術、

國家機密技術領域等。 

• 辦理大學、技專校院及高級中等學校等入學考試、甄選、招生等

工作之常設試務機構。 

 B 級: 

 ISMS:應至少包含資訊管理單位、學術網路系統、核心業務資訊系統。 

 PIMS:應至少包含涉及核心業務之個人資料蒐集、處理與利用流程之

行政單位，及資訊管理單位。 
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 適用對象 

• 以教育部所屬機關(構)、專科學校與十二年國教入學試務機構/學

校、各大學、臺灣學術網路各區域網路中心與各直轄市、縣(市)

教育網路中心等為主。 

 C 級: 

 ISMS:應至少包含資訊管理單位校務行政資訊系統。 

 PIMS:應至少包含組織內涉及個人資料處理蒐集、處理與利用流程之

行政單位，及資訊管理單位。 

 適用對象 

• 第一類 : 各公私立專科學校、各公私立學院。 

• 第二類 : 各公私立高級中等學校。 

【備註】欲建立「資通安全暨個人資料管理系統」之機關(構)與學校，

得分別定義兩項管理系統之適用範圍，惟 PIMS 適用範圍所涉及之資通安

全管理議題，應完整包含於 ISMS 適用範圍內。 

 

第四節 教育機構資訊安全驗證轉版流程 

「教育機構資安驗證中心」於民國 98 年 1 月成立，為教育部授權之

資安驗證單位，負責執行並落實教育機構資訊安全管理作業的驗證制度，

並配合教育部資安管理與驗證策略規劃，確保教育體系各單位、學校落

實資訊安全管理系統的有效性。該中心目前辦理之業務包含有「教育機

構資安稽核驗證及追查作業」、「教育機構資安稽核換證作業」、「教育機

構資安驗證稽核團隊遴選、培訓、管理業務」、「教育機構資安驗證相關

課程辦理」、「教育機構資安驗證研討會辦理」…等，且轄下包含驗證執

行小組、教育訓練小組、以及行政協調小組，並設立驗證審查委員會。
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如圖 2.4: 教育機構資安驗證中心組織架構圖。 

▲圖 2.4: 教育機構資安驗證中心組織架構圖
資料來源 : 教育機構資安驗證中心，2016

教育機構資安驗證中心 驗證審查委員會

稽核人員評選會

教育訓練小組驗證執行小組 行政協調小組

 

 

教育體系單位或學校向教育機構資安驗證中心(簡稱:驗證中心)提

出驗證申請後，驗證中心將於收到申請案件後 5 個工作天內就申請表內

容完整性加以審查，審查結果符合規定之案件即受理申請，並通知單位

繳交驗證費;驗證中心將依申請單位所在地，遴派稽核員組成稽核小組，

並指派其中 1 名擔任主導稽核員，負責小組的管理工作，稽核小組所有

成員(包含稽核觀察員)須簽署「個案利益迴避與保密聲明書」，方能執行

驗證稽核作業；稽核小組依申請單位之驗證範圍複雜度進行發證稽核、

追查稽核及重新驗證稽核作業時間安排，如有五項驗證範圍複雜度要件，

其中四項(含)以上達到判斷值表示複雜度高，複雜度不同安排的稽核人天

數也有所不同，如表 2.4: 驗證範圍複雜度判斷要件表。發證稽核作業分

二階段，第一階段為文件審查，以不到現場稽核為原則、第二階段為現

場稽核，於申請單位所提出的資訊安全管理系統驗證範圍所在地進行稽

核;稽核小組評估建議發證的主要依據為，稽核過程中發現其與「教育體

系資通安全管理規範」要求無不符合事項，或有少數次要不符合事項且
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無主要不符合事項，即可建議發證或有條件的建議發證。如圖 2.5: 教育

機構資安驗證架構。 

 

表 2.4: 驗證範圍複雜度判斷要件表 

驗證範圍複雜度要件 判斷值 

1.驗證範圍內人數 ≧8人 

2.驗證範圍主要場區數目 2區 

3.驗證範圍內伺服器數目 ≧10台 

4.驗證範圍內個人電腦數目(含工作站、筆記型

電腦) 

≧10台 

5.應用系統使用者 驗證範圍有包含資訊服務/應用

系統使用者端維運作業 

[備註] 

四項(含)以上達到各項要件之判斷值，則發證稽核及重新驗證稽核以 4人天為稽核

人天數、追查稽核為 2 人天；若非上述狀況，則發證稽核及重新驗證稽核將安排 2

人天稽核人天數、追查稽核為 1人天。 

資料來源 : 教育機構資安驗證中心，2016 
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▲圖 2.5: 教育機構資安驗證架構
資料來源 : 教育機構資安驗證中心，2016

教育部

教育機構
資安審議委員會

教育機構
資安驗證中心

驗證申請單位

授權

審議

2.執行驗證稽核1.申請驗證

驗證標準

教育體系資通安全暨
個人資料管理規範

4.複核同意發證

5.發證

3.提交建議發證

 

 

教育機構轉版驗證稽核是指機構原已通過資安驗證，即以 96年版「教

育體系資通安全管理規範」為基礎的資通安全驗證稽核，後續為達到 105

年 8 月 15 日發佈的新版「教育體系資通安全暨個人資料管理規範」為基

礎的資通安全驗證稽核，所進行的轉版教育訓練、分析新舊版差異、適

用性聲明與控制項選定、管理目標與量測方式制定…等動作，詳細的執

行步驟如圖 2.6: 教育機構轉版執行步驟。 
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轉版教育訓練

▲圖 2.6: 教育機構轉版執行步驟
資料來源 : 教育機構資安驗證中心，2016

新舊版本差異分析

適用性聲明與控制
項選定

管理目標與量測方
式制定

管理制度文件調整

控制措施修訂

監督量測事項執行

內部稽核 管理審查

轉版驗證申請

轉版準備

轉版驗證機核
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第三章 研究方法 

第一節 研究方法 

本研究旨在基於 ISO 27001 轉版建置 ISMS 程序探討，瞭解組織願意

進行轉版的動機、轉版建置新規範可能面的困難、導入新資通安全規範

驗證的成功因素及效益，故採用「質性研究法(Qualitative Research)」，以

敘述、瞭解及闡述…等方式，整合與建立本研究所有知識，並依據本研

究的研究動機、研究目的，參考相關的標準、較具代表性的期刊論文、

書籍、技術報告與新聞報導…等的做法，去觀察、探索找出有意義的關

聯和影響，以確保本研究的論述資料的可信度。 

 

第二節 研究對象 

本研究以南部某私立大學實施教育體系資通安全管理規範之資訊中

心作為研究範圍，該單位組織成員包含主任、行政諮詢組、網路系統組、

系統發展組、科技整合組。主任負責中心管理與規劃；「行政諮詢組」負

責電腦教室管理、電腦設備維護、研究室網路印表機管理、網頁相關業

務、協助電腦報廢審查、海報列印及 LED 屏幕推播...等業務；「網路系統

組」負責網路系統服務、伺服器管理服務、宿舍網路管理、資訊安全業

務、郵件管理服務、校內有線與無線網路異動擴增申請及服務教育志工

管理...等業務；「系統發展組」負責校務行政系統 PC 版、學務系統、數

位學習與知識社群管理、個人資料保護管理、系統教育訓練及諮詢服務...

等業務；「科技整合組」負責校務行政系統 Web 版、智慧校園系統、主機

管理、圖書館校務行政系統、智慧財產權管理、軟體開發及電子公文系

統管理...等業務，如圖 3.1: 資訊中心組織架構圖。 
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▲圖 3.1: 資訊中心組織架構圖
資料來源 : 研究個案單位網頁，本研究整理
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研究個案的資安政策聲明書中指出，其導入資訊安全管理制度的目

標為: 

壹、 「落實資安管理，確保持續營運」:  

由全體同仁貫徹資訊安全管理制度，落實 PDCA 的執行，持續進行

監控、審查及稽核各式資訊系統，確保其機密性、完整性及可用性。

保護資訊資產免於因外在之威脅或內部人員不當的管理，遭受洩密、

破壞或遺失…等風險，並以『風險管理』為中心，瞭解資產威脅與

弱點，選擇適切的保護措施，將風險降至可接受程度，建構安全網

路環境，達持續營運之目標。 

貳、 「加強資安訓練，提升服務品質」:  

每年持續進行適當的資訊安全訓練，建立「資訊安全，人人有責」

的觀念，提高同仁資訊安全意識與智能，加強應變能力，以提升服

務品質。 
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參、 「做好緊急應變，迅速災害復原」:  

訂定重要資訊資產及關鍵性業務之緊急應變計畫及災害復原計畫，

並定期執行各項緊急應變流程的演練，以確保資訊系統失效或重大

災害事件發生時能迅速復原，確保關鍵性業務持續運作，並將損失

降至最低。 

 

第三節 資料蒐集及分析 

Yin, R.K 曾指出大多數較好的個案研究倚賴廣泛的不同來源，採用多

重證據來源可以具有高度的互補性，也就是使用三角檢定法

(Triangulation)。三角檢定法又稱多元檢證法，藉由多方的資料來源來研

究同一個現象，來提升質性研究結果的可信性(高淑清，2008)。 

依 Yin, R.K 所寫的「個案研究法」書中所述個案研究的證據可能有

六種來源:文件、檔案紀錄、訪談、直接觀察、參與觀察、以及實體的人

造物(Yin, R. K.著、尚榮安譯，2010)。以下針對此六種個案研究可能的證

據來源之優點與缺點進行整理比較，如表 3.1: 六種證據來源:其優點與缺

點。 

 

表 3.1 六種證據來源:其優點與缺點 

證據來源 優點 缺點 

文件 

(Documents) 

 穩定-可以重複地檢視 

 非涉入式-並不是個案

研究所創造的結果 

 確切的-包含確切的名

稱、參考資料及事件的

細節 

 範圍廣泛-長時間、許多

事件，和許多的設置 

 可檢索性-可能低 

 如果收集不完整，會產

生有偏見的選擇 

 報告的偏見-反應出作

者的(未知的)偏見 

 使用的權利-可能受到

有意的限制 

檔案紀錄 

(Archival records) 

 同以上文件部分所述  同以上文件部分所述 
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 精確的和量化的  由於個人隱私權的原因

而不易接觸 

訪談 

(Interviews) 

 有目標的-直接集中於

個案研究的主題 

 見解深刻-提供了對因

果推論的解釋 

 因問題建構不佳而造成

的偏見 

 回應的偏見 

 因無法回憶而產生的不

正確性 

 反射現象-受訪者提供

的是訪談者想要的答案 

直接觀察 

(Direc observation) 

 真實-包含即時的事件 

 包含情境的-包含事件

發生的情境 

 消耗時間 

 篩選過的-除非涵蓋的

範圍很廣 

 反射現象-因為事件在

被觀察中，可能會造成

不同的發展 

 成本-觀察者所需花的

時間 

參與觀察 

(Participant-observation) 

 同以上直接觀察部分所

述 

 對於人際間的行為和動

機能有深刻的認識 

 同以上直接觀察部分所

述 

 由於調查者操弄事件所

造成的偏見 

實體的人造物 

(Physical artifact) 

 對於文化特徵能有深刻

的理解 

 對於技術的操作能有深

刻的理解 

 篩選過的 

 可取得性 

資要來源 : Yin, R. K.著、尚榮安譯，2010 

 

依據上述六種證據來源所述，本研究之個案研究是採用了:文件、直

接觀察及實體的人造物三項，期望以多元化的資料來源來提升本研究的

信度，而資訊安全管理系統適用於各種機關(構)組織，因此本研究的發現

亦可推論到具有相同管理特性與運作模式的各學校或單位組織，藉此說

明了本研究的效度。以下就本研究的證據資料來源相關內容，說明如下: 

壹、 文件蒐集:包含個案學校 ISMS 相關的手冊、程序書、標準書及表單

資料、官方網站、會議議程和紀錄報告，以及各管理規範與作業規

定…等。 
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貳、 直接觀察:實際觀察 ISMS 轉版、驗證稽核執行狀況以及如何成功取

得教育體系資通安全管理規範驗證證書。 

參、 實體的人造物:對個案 ISMS轉版工作實際參與其中，執行新版 ISMS

制定、審查會議、申請驗證及外部稽核…等。 
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第四章 研究過程與結果分析 

 

第一節 個案研究背景 

個案資訊安全管理系統自民國 99 年導入，於民國 99 年 8 月通過 ISO 

27001:2005 國際驗證；於民國 100 年 11 月通過 ISO 27001:2005 國際驗證

第一次追查稽核；於民國 101 年 1 月通過 ISO 27001:2005 國際驗證第二

次追查稽核。民國 102 年 2 月該單位新主管上任，考量「教育體系資通

安全管理規範」是教育部所頒佈的規範，適用於教育體系機關(構)與各級

學校，因此將校內運行的資訊安全管理系統改版為教育體系資通安全管

理規範，於民國 103 年 5 月通過教育體系資通安全管理規範驗證；於民

國 104 年 3 月通過教育體系資通安全管理規範驗證第一次追查稽核；於

民國 105 年 3 月通過教育體系資通安全管理規範驗證第二次追查稽核。

教育部於民國 105 年 8 月 15 日發佈新版「教育體系資通安全暨個人資料

管理規範」，個案為符合教育部新規範之要求，自民國 105 年 6 月起著手

進行教育體系資通安全管理規範改版動作，於民國 106 年 4 月通過新版

教育體系資通安全暨個人資料管理規範驗證。如圖 4.1: 個案資安驗證演

進史。 
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▲圖 4.1: 個案資安驗證演進史
資料來源 : 研究個案，本研究整理

99年8月 通過ISO 27001:2005國際驗證

100年11月 通過ISO 27001:2005國際驗證第一次追查稽核

101年1月 通過ISO 27001:2005國際驗證第二次追查稽核

103年5月 通過教育體系資通安全管理規範驗證

104年3月 通過教育體系資通安全管理規範驗證第一次追查稽核

105年3月

通過新版教育體系資通安全暨個人資料管理規範驗證106年4月

通過教育體系資通安全管理規範驗證第二次追查稽核

 

 

個案研究的資安驗證範圍為「資訊中心辦公區域環境、資訊機房及

校務行政系統運作及維護之安全管理」，其「資訊安全管理委員會」組織

架構，是依據該校資訊安全暨個人資料保護推行委員會設置辦法所建立，

明確規範資訊安全管理作業人員之權限與責任，協調事務及推動資訊安

全管理相關事宜，確保資訊安全各項管理規範能有效持續地執行，並達

成資訊安全之政策與目標，如圖 4.2: 資訊安全組織架構圖。 
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資訊安全管理委員會

資訊安全長

執行秘書

資訊安全工作小組 稽核工作小組

▲圖 4.2: 資訊安全組織架構圖
資料來源 : 研究個案網頁，2016  

 

「資訊安全管理委員會」組織架構最上層為「資訊安全長」，由校長

指派學術副校長擔任，下層設有「執行秘書」，由資訊中心主任擔任，最

下層設有「資訊安全工作小組」及「稽核工作小組」。「資訊安全工作小

組」及「稽核工作小組」的小組成員由執行秘書召集業務相關人員若干

名組成，資訊安全組織架構中成員及小組的權責分別說明如下: 

壹、 「資訊安全長」: 

負責決議資訊安全管理制度相關事項、定期主持資安各項會議、協

調資安管理制度所需相關資源分配及跨部門資安工作協調與運作。 

貳、 「執行秘書」: 

代理資訊安全長召集資安管理委員會成員，參加各項資安會議及監

督、執行資安管理制度各項工作、協調資安工作小組執行資安作業、

對資安管理提出改善建議、協助執行資安自我檢核及對資安狀況進

行預警、監控，並對資安狀況與事件進行處置。 
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參、 「資訊安全工作小組」: 

執行資安例行業務及處理緊急資安事件、制定資安政策、資安目標

與各項標準作業程序、界定與檢討資安管理系統之範圍與控制措施、

各項資安管理文件與記錄之建立和管制、制定風險管理制度與執行

風險管理作業、建立資安事件緊急應變暨復原措施、持續不斷評估

與檢討風險管理之具體措施、監督、紀錄和調查資安事件、執行稽

核缺失之矯正及預防措施改善建議，並追蹤缺失事項執行情形、執

行「資訊安全管理委員會」所決議之事項。 

肆、 「稽核工作小組」: 

制定資安內部稽核作業管理程序、訂定相關稽核計畫、內部稽核及

協助進行外部稽核作業、檢核資安業務是否落實、撰寫稽核報告、

複查追蹤稽核發現不符合事項矯正措施、評估與檢討資安內部稽核

成效。 

 

第二節 ISMS轉版歷程 

壹、 研究個案參與聯合輔導轉版簡介 

新版「教育體系資通安全暨個人資料管理規範」發佈前，教育機構

資安驗證中心於民國 105 年 6 月發函各公私立大專校院、學術網路區網

中心及教育部所屬機關...等單位，提出「教育體系資通安全暨個人資料管

理制度聯合輔導」案，徵求有意願之學校/單位提出申請，最後全省選出

可參與「輔導教育機構資通安全管理制度轉版」案共 35 個單位、可參與

「輔導教育機構實施個人資料管理制度」案共 28 個單位，其中有 17 個

單位同時獲選參與資通安全管理制度輔導案與個人資料管理制度輔導案，

而本研究個案為 17 個獲選兩項的單位之一。 
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教育機構資通安全管理制度轉版輔導，課程內容包含資安規範轉版

實務課程三天、資安內部稽核課程一天，當全部課程訓練結束後，接受

輔導之學校/單位須填寫資通安全自評表，回覆給驗證中心以供進行第二

次資格審查用，截錄自評表內容如表 4.1: 教育機構資安驗證中心教育體

系資通安全暨個人資料管理規範實施自評表(資通安全)。驗證中心統整聯

合輔導案之各學校/單位所填寫的自評表內容，再次進行審查稽核工作，

如該學校/單位審查稽核通過，將可獲得驗證中心免費的教育體系資通安

全驗證稽核，但研究個案之資通安全自評表未獲選，因而改以請購招標

方式招聘外部專業輔導顧問公司投標，各專業輔導顧問公司之投標文件

再經由校內採購單位辦理開標及評審會議後，選出最適合學校之最佳顧

問公司協助進行轉版驗證工作。 
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表 4.1: 教育機構資安驗證中心 

教育體系資通安全暨個人資料管理規範實施自評表 

(資通安全) 

條款章

節 
條文 

自評結果 

相關參考

文件 / 說

明 

符

合 

不

符

合 

不

適

用 

 

柒、 建置步驟及需求     

一、 組織全景     

 (一)施行機關(構)或學校應依據相關法令要

求、行政院及教育主管機關所下達之重

要決定或指導(包括但不限於主管機關

之行政指導、重要會議決議事項等)、組

織透過相關會議所做成之決議(包括但

不限於主管會報、行政會議或校務會議

等之決議)，針對資通安全或個人資料安

全之維護需求進行評估，並據此建立或

調整資通安全與個人資料管理範圍與目

標。 

□ □ □ 

 

A5 資訊安全政策     

A.5.1  資訊安全之管理指導方針     

A.5.1.1  

(I/P) 

資訊安

全政策 

資訊安全政策應由管理階層定義並

核准，且對給所有員工及相關外部

各方公布及傳達。 

□ □ □ 

 

A.5.1.2 

(I/P) 

資訊安

全政策

之審查 

資訊安全政策應依規劃之期間或發

生重大變更時審查，以確保其持續

的合宜性、適切性及有效性。 

□ □ □ 

 

資料來源 : 教育機構資安驗證中心，2016 
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貳、 顧問團隊介紹 

該顧問公司輔導資安實績，包含教育單位、政府單位及醫療體系...

等多達 50 家以上，是家擁有相當豐富的資安輔導經驗的公司。為執行研

究個案的「資安暨個資保護規範和驗證委外服務專案」，該公司特別成立

專案輔導團隊共七人小組，以協助研究個案之新版 ISMS 訂定與驗證服務

工作。專案輔導成員的職責分工說明，如下表 4.2: 專案角色與工作職掌

表。 

表 4.2: 專案角色與工作職掌表 

No 角色/職掌 工作執掌 

 

 

1 

 

 

計畫主持人 

1.負責計畫成敗權責並擔任專案計畫協商之負責人。 

2.建置及服務工作品質之管控。 

3.建置進度及服務工作進度之查核。 

4.執行流程之指導、諮詢與協調。 

5.負責策定本專案之目標、與學校溝通、專案人力與資源之規劃、督導及管制。 

 

2 

 

專案經理 

1.負責本專案之各項工作管理與進度控管、品質管制。 

2.一般性事務及行政聯繫事宜。 

3.成立專案小組，協助每項工作順暢進行。 

4.與貴校保持最佳報告機制，隨時掌控專案的即時狀況。 

 

 

3 

 

 

品質管理小組 

1.負責本專案之服務品質、工作進度以及行政作業流程文書等之管  理與監督。 

2.資訊安全諮詢服務與客戶服務窗口。 

3.服務流程追蹤與品質控管。 

4.服務績效及滿意度調查與檢討。 

5.控管本專案相關行政作業流程與文書作業。 

 

 

 

4 

 

 

輔導顧問小組 

1.依據「教育體系資通安全暨個人資料管理規範」修訂 ISMS 及落實資訊安全

管理相關作業。 

2.依據「教育體系資通安全暨個人資料管理規範」修訂 ISMS 及落實個資保護

管理相關作業。 

3.辦理資安與個資保護教育訓練，提昇員工資安及個資保護觀念與能力。 

4.協助修訂 ISMS 及 PIMS 並分別通過「教育體系資通安全暨個人資料管理規

範」稽核驗證。 

 

5 
個人資料管

理法律顧問 

1.協助進行 ISMS & PIMS 內部稽核作業。 

2.提供個資法法律諮詢服務。 

3.辦理個資教育訓練，提昇員工資安與個資保護管理觀念與應變處理能力。 
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6 
行政支援小組 

1.提供及支援本專案所需各項文書工作。 

2. ISMS & PIMS 各項紀錄之彙總、ISMS & PIMS 四階文件流程圖之繪製。 

3. ISMS & PIMS 四階文件之繕打、校稿與格式調整。 

資料來源 : 研究個案之專案工作計畫書，2016 

 

參、 資通安全管理規範轉版及驗證歷程 

研究個案以現有資通安全管理規範為基底，加入「教育體系資通安

全暨個人資料管理規範」之新版要素來進行轉版工作，並以通過「教育

機構資安驗證中心」的資通安全管理規範驗證為目標，期望讓資通安全

管理規範更切合單位組織需求，進而提升全校資安意識與智能，增強災

害應變及復原能力，確保資訊持續營運並提升服務品質。 

因此，研究個案的 ISMS 轉版歷程，以教育機構資安驗證中心建議之

轉版執行步驟為原則，與顧問公司就學校現行資訊安全管理制度、組織

架構現況、關注方要求…等議題進行討論協商後，設計出以下的轉版驗

證流程，如圖 4.3: ISMS 驗證流程與步驟。 
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▲圖 4.3: ISMS驗證流程與步驟
資料來源 : 研究個案ISMS專案工作計畫書，2016

檢討ISMS範圍與執行差異化分析

檢討資安政策與資安管理組織

執行ISMS風險評鑑作業

修訂ISMS管理文件

訂定ISMS績效衡量指標

業務持續計畫測試與演練

執行ISMS內部稽核作業

驗證前準備

正式評鑑與技術轉移

 

以研究個案之 ISMS 驗證流程與步驟中，各項步驟的執行方法與工作

內容，摘要說明如下: 

一、 檢討 ISMS 範圍與執行差異化分析 

輔導顧問至驗證單位進行訪談及診斷，透過討論瞭解學校營運

目標是否會影響 ISMS 執行成果之內外部議題與挑戰，鑑別與

學校營運相關之利害關係人以及這些利害關係人的資安要求與

期許，來判斷學校 ISMS 範圍是否需要修正及調整，並根據校

內現行資訊安全管理制度之現況與「教育體系資通安全暨個人

資料管理規範」標準及學校需遵循之法令法規進行差異性分析
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與評估，發覺出需改善及調整之處，以作為補強控制措施之依

據，並制訂現行資訊安全管理制度之修訂方針。 

經由評估後，針對附錄 A 的控制項目刪除以下六項，內容說明

如下: 

(一)、 A.10.1.2 金鑰管理:因資料交換中未使用金鑰之需求。 

(二)、 A.11.1.6 交付及裝卸區:本校無設置裝卸區。 

(三)、 A.11.2.6 場所外設備及資產的安全:本校無駐外設備。 

(四)、 A.11.2.8 無人看管之使用者設備:本校沒有無人看管的資

訊設備。 

(五)、 A.14.1.3 保護應用服務交易:本校無應用系統服務交易之

業務。 

(六)、 A.18.1.5 密碼式控制措施(加密控制措施的監管):本校目前

所提供之資訊系統服務，未啟用加密控制措施。 

二、 檢討資安政策與資安管理組織 

(一)、 檢討及修正現行之資訊安全政策，將組織全景之鑑別依新

規範要求加註說明，以確保資訊資產之機密性、完整性及

可用性，並符合相關法令法規之要求，使其免於遭受內、

外部的蓄意或意外之威脅，以保障內部同仁之權益。 

(二)、 檢視現有資訊安全組織於資訊安全事件處理、資訊安全跨

部門推動及專責組織之工作流程…等運作之現況，提出相

關改善意見及調整現行之資通安全組織架構，使資訊安全

組織能有效運作並確保資訊安全管理制度能有效持續執

行，達成既定的資訊安全政策與目標。 

三、 執行 ISMS 風險評鑑作業 
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(一)、 辦理 ISMS 相關資產之年度風險審查作業，協助釐清資訊

資產鑑價條件之建議，並協助進行資訊資產鑑別與評價後

之複審作業，及相關資產年度風險評鑑後之複審，以產出

「風險評鑑報告」及「風險處理計畫表 」文件，如圖 4.4: 

資訊安全風險管理流程圖。 

 

產生風險評鑑需求

資訊資產鑑別與評價

弱點及威脅分析

計算風險值

撰寫風險評鑑報告

決定可接受風險等級

擬定及執行風險處理計畫

評估風險
處理執行成效

紀錄保存

No

Yes

建立風險評鑑方法

▲圖 4.4: 資訊安全風險管理流程圖
資料來源 : 研究個案ISMS程序書，本研究整理  

 

(二)、 資訊資產鑑別與評價工作，首先須建立 ISMS 範圍內的資

訊資產，並評估資產價值，還須定期進行盤點動作，當

資訊資產發生新增、異動、報廢時，修正資訊資產清單
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內容，以供風險評鑑使用。資訊資產依照性質不同，可

分為六大類，如表 4.3: 資訊資產分類表；依資訊資產之

特性，分為人員與非人員兩大類，對其所對應之機密性(C)、

完整性(I)及可用性(A)進行評估量化，再將三者相加即為

資訊資產價值(P)，如表 4.4: 資訊資產價值評估標準表。

研究個案「資訊資產清冊」截錄內容如圖 4.5: 資訊資產

清冊。 

表 4.3: 資訊資產分類表 

大分類 小分類 範例 

人員類 

管理者 教職員工、約聘人員、學生、研發人員、管理人

員、維護人員、MIS 人員、臨時工作人員、訪客、

委外維護人員、委外保全人員、包商或供應商。 

使用者 

委外廠商 

文件類 

作業文件 
資料庫與資料檔案、備份資料、網路架構圖、系

統文件、使用者手冊、教育訓練教材、ISMS 管理

文件、緊急應變計畫、營運持續計畫、稽核日誌、

合約與協議、報表、表單記錄…等。 

系統文件 

合約 

電子資料紀錄 

系統紀錄(Log) 

服務類 
內部服務 網路服務(Internet)、電話諮詢服務、委外維護服

務、一般網路連線設施服務、一般電腦資訊服務。 外部服務 

硬體類 

個人電腦 包含電腦設備(伺服器、筆記型電腦、個人電腦、

工作站)、CD/DVD 燒錄器、CD/DVD 光碟機、磁

帶機、軟碟機、投影機、PDA(個人數位助理)、印

表機、集線器、橋接器、網路交換器、路由器、

網路纜線、防火牆、入侵偵測系統、視訊會議設

備、傳真機、手機、硬碟(無資料)、磁片(空白)、

磁帶(空白)、移動式硬碟(空白)、錄音/影帶(無資

料)、絕緣安全電纜、不斷電系統、穩壓器、機櫃…… 

可攜式電腦 

伺服器 

資安設備 

網路設備 

可攜式儲存媒體 

電腦保護設施 

其他硬體 

軟體類 

作業系統 
應用軟體、系統軟體、開發工具、套裝軟體、防

火牆軟體、防毒軟體、驗證軟體、資料庫管理系

統(DBMS)、加密軟體、文件管理系統、內部開發

程式、內部發展系統.….. 

應用系統 

套裝軟體 

軟體開發工具 

資訊安全系統 

建築與保

護類 

一般辦公區域 機房、異地備援地點、電腦教室、會議室、監控

室、交貨區/裝載區、監視攝影、門禁刷卡、第二

電力供應迴路、避雷裝置、UPS、警報系統、備用

發電系統、環境控制系統(火偵測、熱偵測、水偵

特殊辦公區域 

資訊機房 

倉庫/庫房 
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大分類 小分類 範例 

建築保護設施 測、溫濕度偵測、自動消防滅火系統)、…... 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

表 4.4: 資訊資產價值評估標準表 

人員類資產 

機密性 

評估 

(C) 

等 級 量化值 內 容 說 明 

高 3 
其工作執掌可存取限定資料（含機密、密及普通

等三類）。 

中 2 其工作執掌可存取密類資料及普通類資料。 

低 1 其工作執掌僅可存取普通類資料。 

完整性 

評估 

(I) 

高 3 

 未正確執行業務而造成資料不完整，會對業務

造成很大的衝擊，甚至造成業務中斷失敗。 

 可能影響全組織對外所提供的服務作業。 

中 2 

 未正確執行業務而造成資料不完整，可能對業

務運作不造成中斷，但降低運作效率及影響。 

 可能影響單一部門運作。 

低 1 

 未正確執行業務而造成資料不完整，可能對業

務運作不會造成中斷或雖降低效率但不會造

成影響。 

 僅僅影響少數承辦人的作業。 

可用性 

評估 

(A) 
高 3 

 欲維持業務正常運作，在該等人員無法持續提

供服務時，可容忍替換時間為 4 小時。 

 業務高度仰賴該員，且一旦該員無法作業時，

將影響本校對外所提供的服務作業。 

中 2 

 欲維持業務正常運作，在該等人員無法持續提

供服務時，可容忍替換時間為 12 小時以內。 

 業務仰賴該員，且一旦該員無法作業時，將影

響本校多數部門作業。 

低 1 

 欲維持業務正常運作，在該等人員無法持續提

供服務時，可容忍替換時間為 24 小時以上。 

 業務仰賴該員，且一旦該員無法作業時只影響

少數承辦人員作業，其工作可暫時委由他人替

代。 

非人員類資產 

機密性 

評估 

(C) 

高 3 

 機密性資訊處理設施與系統資源，僅開放給必

要知道的人使用。 

 資料內容若洩漏會影響本校聲譽及師生權益。 
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中 2 

 密等級資訊處理設施與系統資源僅開放給內部

人員使用。 

 資料內容若洩漏會對本校造成有形或無形的損

害，此損害為組織可承受之範圍（註一）。 

低 1 

 不限制使用資訊處理設施與系統資源等。 

 資料內容若流傳至組織以外，不會對本校造成

任何有形或無形的傷害（註一）。 

完整性 

評估 

(I) 
高 3 

 不當的損失、破壞資訊處理設施與系統資源，

會對業務應用造成顯著的衝擊。 

 資訊系統服務若不完整，將導致本校作業受影

響。 

中 2 

 不當的損失、破壞資訊處理設施與系統資源，

會對業務應用造成輕微的衝擊。 

 資訊系統服務若不完整，將造成單一部門作業

受影響。 

低 1 

 不當的破壞或竄改資訊、資訊處理設施與系統

資源，所造成的業務衝擊可以忽略者。 

 資訊系統服務若不完整，將造成少數或個別承

辦人作業受影響。 

可用性 

評估 

(A) 高 3 

 僅容許短暫時間（4 小時內）無法使用，作業

停頓期間極易產生客訴事件，使本校受到損害

者。 

 作業完全仰賴資訊資產，且一旦服務中斷時將

影響全組織對外所提供的服務作業。 

中 2 

 容許較長時間（8 小時內）無法使用，會造成

部份人員之抱怨，使本校受到輕微損害者。 

 作業仰賴資訊資產，且一旦服務中斷時將影響

部門運作。 

低 1 

 容許長時間（1 天以上）無法使用，作業停頓

期間可利用其他替代方案，不致造成本校之損

失。 

 作業仰賴資訊資產，且一旦服務中斷時將影響

少數承辦人作業。 

註一: 

有形的傷害如：財務上的賠償、主管機關的懲處 

無形的傷害如：形象上的受損、組織內部員工士氣的低落 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 
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▲ 圖 4.5: 資訊資產清冊 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

(三)、 風險值計算需使用資訊資產價值(P)，再依據風險評鑑作

業程序識別弱點之脆弱度(V)、威脅之發生機率（T）以

及衝擊影響程度（IM），將此四項評分進行相乘，求出該

資訊資產之單項風險值，進而求出該資訊資產所有弱點

與威脅之總風險值，公式為資訊資產總風險值 = Σ{P × V 

× T × IM}。研究個案「風險評鑑工作表」截錄內容如圖 4.6: 

風險評鑑工作表。 

 

 

▲ 圖 4.6: 風險評鑑工作表 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 
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(四)、 「風險評鑑報告」結果參閱「資訊資產清冊」及「風險評

鑑工作表」，將風險評鑑工作表之評鑑結果給資訊管理委

員會審查。研究個案 106 年度共 335 項資訊資產之風險值

均在 100 以下，有 3 項超於 100(含)以上。資訊安全工作

小組針對風險值超過 100(含)以上需降低風險等級之資訊

資產擬訂風險處理計畫，以期將風險降至可接受之程度，

研究個案「風險處理計畫表」截錄內容如圖 4.7: 風險處

理計畫表。 

 

 

▲ 圖 4.7: 風險處理計畫表 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

(五)、 風險處理計畫於預訂完成日期結束後，資訊安全工作小組

須針對進行風險處理動作之資訊資產，實施風險重新評鑑工

作，並將評鑑結果紀錄於「殘餘風險評鑑工作表」，以確認

風險處理計畫之執行達到風險減緩預期效益之目標，並將風

險重新評鑑之結果提報資訊安全管理委員會。研究個案「殘

餘風險評鑑工作表」截錄內容如圖 4.8: 殘餘風險評鑑工作

表。 
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▲ 圖 4.8: 殘餘風險評鑑工作表 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

研究個案資訊資產盤點內容，早期以服務類、硬體類、軟體類、

服務類、文件類…等為盤點主軸，因而忽略掉人員類才是組織

推動與執行 ISMS 成敗的關鍵因素，所以在新規範中特別針對

人員類進行盤點，將個案單位的人力狀況進行列表與評估其資

產價值，評估結果資產價值總計為 7，人員部分皆具有資安素養

故脆弱度部分列為 2，資料可能遺失或外洩的問題可能會因工作

疏失而發生，所以威脅發生率列為 2，資料外洩後造成的衝擊程

度列為 2，最後計算出的風險總值為 56，屬於可控制範圍。 

四、 修訂 ISMS 管理文件 

依據驗證單位之稽核缺失、資安事件發生後之矯正措施、內部

稽核缺失矯正及預防措施及「教育體系資通安全暨個人資料管

理規範」標準，參考學校現有的資訊安全管理需求來設計，以

完成符合「教育體系資通安全暨個人資料管理規範」標準之 

ISMS 四階管理文件，並落實執行 ISMS 管理文件中之各項規

定以完成驗證。研究個案 ISMS 文件訂、修、廢流程圖如圖 4.9:  

ISMS 文件訂、修、廢流程圖。研究個案新版資通安全管理規範

共分為: 一階手冊 2 份，分別為資訊安全政策及適用性聲明書，
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是資訊安全最高指導原則；二階程序書共 19 份；三階標準書共

8 份；四階表單共 66 份，新版 ISMS 規範架構如表 4.5: ISMS

文件架構。 

文件訂、修、廢

審核

文件分發回收

實施與管制

Yes

No

紀錄保存

發行

相關單位審議

No

登錄處理

廢止

修廢或重審

Yes

▲圖 4.9: ISMS 文件訂、修、廢流程圖
資料來源 : 研究個案ISMS程序書，本研究整理  
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表 4.5: ISMS 文件架構 

一階手冊 二階程序 三階標準 四階表單 

資訊安全政策 文件與紀錄管理程序書 
Microsoft Visio 流程圖製作作業標準

書 
文件標準格式頁 

適用性聲明書 組織全景評鑑管理程序書 個人電腦及網路服務使用規範 管制文件訂修廢履歷表  

 
資安組織與權責管理程序

書 
資訊安全風險評鑑量化表 管制文件一覽表 

 
資訊資產管理程序書 網路連線中斷緊急應變作業標準書 文件報表資料調閱申請單 

 
資訊安全風險管理程序書 外力入侵事件緊急應變作業標準書 外部標準文件一覽表 

 
資訊安全目標管理程序書 天然災害事件緊急應變作業標準書 文件報表資料銷毀紀錄表 

 

業務持續管理程序書 
校務行政系統異常緊急應變作業標

準書 
組織全景評鑑表 

 
資訊安全稽核管理程序書 校務行政系統業務持續計畫 資訊安全管理委員會人員名冊 

 
矯正及預防管理程序書 

 
外部單位聯絡清單 

 
資訊安全事件管理程序書 

 
會議記錄單 

 
人力資源安全與訓練管理

程序書 

 

ISMS 有效性量測表 

 
實體與環境安全管理程序

書 

 

資訊資產清冊 

 
網路安全管理程序書 

 
風險評鑑工作表 

 
帳號密碼及存取控制管理

程序書 

 

風險評鑑報告 

 
系統發展與維護管理程序

書 

 

風險處理計畫表 

 
資訊備份管理程序書 

 
殘餘風險評鑑工作表 

 
資訊設備維護與管理程序

書 

 

資訊安全目標設定表 

 
軟體使用管理程序書 

 
資訊安全目標檢討表 

 
委外作業管理程序書 

 
關鍵營運流程分級表 

   
業務持續計畫\災害復原演練暨

處理報告單 

   
內部稽核計畫單 

   
內部稽核檢查單 

   
矯正及預防處理單 

   
資訊安全事件報告單 

   
資訊安全事件報告彙總表 
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人員工作職掌表 

   
員工保密切結書 

   
工讀生保密切結書 

   
教育訓練計畫及彙總表 

   
教育訓練上課紀錄表 

   
資訊機房門禁卡管制登記表 

   
資訊機房進出管制登記表 

   
資訊機房檢查表 

   
資訊機房系統主機安全查檢表 

   
辦公區域安全檢查表 

   
個人電腦安全檢查表 

   
防火牆通訊埠申請單 (電子) 

   
資訊設備重大弱點補強紀錄表 

   
有線網點及無線網路 AP 異動擴

增申請單      (電子) 

   
教職員校務行政系統暨電子郵

件使用申請單    (電子) 

   
密碼變更紀錄單 

   
系統主機授權申請單 

   
系統帳號審查紀錄單 

   
資訊系統開發與變更申請單      

(電子) 

   
資訊系統訪談記錄表 

   
資訊系統驗收單   (電子) 

   
應用系統巡檢表 

   
資訊系統資料異動申請單  

(電子) 

   
資訊系統資料需求單 

   
資訊系統測試紀錄單 

   
資訊系統備份計畫表 

   
系統備份回復紀錄表 

   
備份作業查檢表 

   
可攜式設備及儲存媒體管理清

冊 

   
資訊系統變更維護工作紀錄單 

   
設備借用清單 
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資訊設備送修紀錄單 

   
可攜式設備及儲存媒體使用查

核表 

   
儲存媒體報廢銷毀紀錄表 

   
軟體使用申請書 

   
電腦設備合法軟體使用調查表 

   
委外廠商保密切結書 

   
委外廠商人員保密切結書 

   
委外廠商資訊安全要求查核表 

   
外部人員資訊設備網路連接申

請單 

   
外部人員使用可攜式儲存媒體

資料攜出申請單 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

五、 訂定 ISMS 績效衡量指標 

(一)、 為查核資訊安全控制措施的有效性，以確保各項管理品質

及運作效率能持續不斷提升進步，以及展現學校能持續且

有效地保護重要資訊資產及個人資料之決心，各組承辦人

員須每年依據「ISMS 有效性量測表」之項目進行評量，

並留下紀錄呈管理審查會議審查，如表 4.6: ISMS 有效性

量測表。當評量結果未達預期，或預測未來之趨勢可能造

成無法達到績效標準時，應立即採取矯正及預防措施。 
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表 4.6: ISMS 有效性量測表 

項次 量測項目 目標水準 量測方式 量測結果 差異說明 

A.5 
資訊安全政策 

(1)資訊安全政策審查次數 ≧1 次/年 
召開審查會議 □ 符合 

□不符合 

 

(2)資訊安全政策宣導次數 ≧1 次/年 
會議、教育訓

練 

□ 符合 

□不符合 

 

A.6 
資訊安全組織 

(1)有否確實簽署保密協議 不符≦2 件 稽核結果 □ 符合 

□不符合 

 

(2)管理審查會議召開次數 ≧1 次/年 
審查會議紀錄 □ 符合 

□不符合 

 

(3)委外廠商遠端連線造成資

安事件次數 
≦0 次/年 

稽核結果 □ 符合 

□不符合 

 

A.7 
人力資源安全 

(1)檢查資通安全受訓時數 
主管≧ 3 小時 

資訊人員≧12 小時 

一般人員≧ 3 小時 

教育訓練紀錄 □ 符合 

□不符合 

 

(2)離退人員帳號確實刪除 不符≦2 件 稽核結果 □ 符合 

□不符合 

 

A.8 
資訊管理 

(1)資訊資產清單是否定期更

新 
≧1 次/年 

更新紀錄 □ 符合 

□不符合 

 

(2)資訊資產清單符合分級與

標示規定 
不符≦2 件 

稽核結果 □ 符合 

□不符合 

 

A.9 
存取控制 

(1)定期審查重要系統存取權

限（帳號清查） 

≧1 次/年 清查紀錄 □ 符合 

□不符合 

 

(2)管理帳號申請是否依規定

填寫表單 
不符≦2 件/年 

稽核結果 □ 符合 

□不符合 

 

(3)系統稽核日誌是否已開啟 不符≦1 件 
稽核結果 □ 符合 

□不符合 

 

A.10 
密碼 

(1)管理者密碼長度及複雜度

應符合規範 
不符≦0 件 

稽核結果 □ 符合 

□不符合 

 

A.11 
實體與環境安

全 

(1)檢查有否遵守機房門禁規

定 
不符≦2 件 

稽核結果 □ 符合 

□不符合 

 

(2)檢查消防器材與 UPS 有

否定期保養 
不符≦1 件 

稽核結果 □ 符合 

□不符合 

 

A.12 
作業的安全 

(1)惡意程式造成的資安事件

次數 
不符≦1 件 

稽核結果 □ 符合 

□不符合 

 

(2)定期備份重要系統資料 不符≦3 件 
稽核結果 □ 符合 

□不符合 

 

(3)安裝未授權軟體造成的資

安事件次數 

不符≦0 件 清查紀錄、 

稽核結果 

□ 符合 

□不符合 

 

A.13 
通訊安全 

(1)定期監控重要伺服器執行

作業之系統容量（例如

CPU、RAM、硬碟） 

不符≦2 件 稽核結果 □ 符合 

□不符合 

 

(2)定期監控網路資源使用率

（例如連外頻寬） 

不符≦ 2 件 稽核結果 □ 符合 

□不符合 

 

(3)病毒爆發次數（年） 不符≦3次/半年 事件紀錄 □ 符合 

□不符合 

 

(4)檢查病毒碼是否即時更新 不符≦2 件 稽核結果 
□ 符合 

□不符合 
 

(5)檢查重要系統時間是否同

步 
不符≦2 件 

稽核結果 □ 符合 

□不符合 

 

(6)檢查防火牆設定是否與防

火牆進出規則申請表資料

相符 

不符≦3 件/年 
稽核結果 □ 符合 

□不符合 

 

(7)弱點掃瞄次數 ≧1 次/年 
掃瞄報告 □ 符合 

□不符合 

 

A.14 
資訊系統獲 (1)重要系統更新/上線前經

測試 

不符≦1 件 稽核結果 □ 符合 

□不符合 
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取、開發及維

護 

(2)重要系統開發或變更時應

更新系統文件 

不符≦3 件 稽核結果 □ 符合 

□不符合 

 

(3)重要系統上線具有緊急復

原機制 

不符≦1 件 稽核結果 □ 符合 

□不符合 

 

A.15 
供應商關係 

(1)有否確實簽署保密協議 不符≦2 件 稽核結果 □ 符合 

□不符合 

 

(2)委外廠商資安查核次數 ≧1 次/年 
稽核結果 □ 符合 

□不符合 

 

A.16 
資訊安全事故

管理 

(1)發生資安事件未依規定通

報之件數 
不符≦2 件 

稽核結果 □ 符合 

□不符合 

 

A.17 
營運持續管理

的資訊安全層

面 

(1)執行風險評鑑與營運衝擊

分析 
≧1 次/年 

稽核結果 □ 符合 

□不符合 

 

(2)檢討營運持續運作計畫演

練執行情形 
≧1 次/年 

稽核結果 □ 符合 

□不符合 

 

A.18 
遵循性 

(1)合法軟體之安裝 不符≦0 件 清查紀錄、 

稽核結果 

□ 符合 

□不符合 

 

(2)矯正預防措施於規定時間

內改善完成 

逾期≦3 件 稽核結果 □ 符合 

□不符合 

 

(3)是否定期執行資安稽核 ≧1 次/年 稽核結果 □ 符合 

□不符合 

 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

(二)、 資訊安全事件管理，舉凡學校與資訊安全相關作業環境

中之資訊安全事件，制定明確之處理規範，將安全及失

效事件所造成的損害降到最低，並且建立事件學習機制，

以識別重複發生的安全或失效事件。如圖 4.10: 資訊安

全事件通報及危機處理流程圖。 
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發現資安事件

執行各項危機處理

Yes

異常改善及處理

紀錄保存

評估

恢復正常運作

發出通報

No

召開檢討會議

▲圖 4.10: 資訊安全事件通報及危機處理流程圖

資料來源 : 研究個案ISMS程序書，本研究整理。
 

 

六、 業務持續計畫測試與演練 

(一)、 為防止學校業務活動中斷，保護關鍵性業務流程不受重大

故障或災害的影響，擬定關鍵性業務流程當遭受重大故障

或災害時，可執行之替代方案，以確保員工安全與業務的

持續運作，降低事件所造成的損失，並作為業務持續計畫

(BCP)發展與維護的依據。研究個案的業務持續計畫執行

流程，如圖 4.11: 業務持續管理流程圖。 
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營運衝擊分析

紀錄保存

更新業務持續計劃

研擬業務持續計劃

業務持續計劃演練

啟動業務持續計劃

異常分析及檢討

▲圖 4.11: 業務持續管理流程圖
資料來源 : 研究個案，本研究整理

 

 

(二)、 關鍵營運流程在進行分析前，尚須判斷最大可容忍中斷時

間(MTPD)、復原目標時間（RTO）及資料回復點目標( RPO)，

若因不可抗力及人為因素，造成服務中斷，應立即採取緊急

應變措施及復原程序，而進行以維持日常業務之持續運作，

降低對業務活動的衝擊。關鍵營運流程鑑別等級的方法，是

參考關鍵營運流程鑑定表，如表 4.7: 關鍵營運流程鑑定

表。 
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表 4.7: 關鍵營運流程鑑定表 

識別因子 鑑別等級 鑑別說明(單位：小時) 

最大可容忍

中 斷 時 間

(MTPD) 

高 最大可容忍中斷時間小於 4 

中 最大可容忍中斷時間介於 4-12 

低 最大可容忍中斷時間大於 12 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

(三)、 關鍵營運流程分析，須檢視負責之營運業務流程，依業

務之重要性，鑑別並分別給予「高」、「中」或「低」之

關鍵等級，「高」關鍵等級流程即為學校之關鍵性業務流

程，營運衝擊分析之結果紀錄於「關鍵營運流程分級表」。

研究個案「關鍵營運流程分級表」截錄內容如圖 4.12: 關

鍵營運流程分級表。 

 

 

▲ 圖 4.12: 關鍵營運流程分級表 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 

 

(四)、 業務持續計畫(BCP)須每年進行測試與演練，高危險等級

項目由危機處理分組負責規劃，並由相關業務單位擬訂執

行計畫，進行測試與演練過程並將結果填寫於「業務持續

計畫＼災害復原演練暨處理報告單」，如圖 4.13: 業務持

續計畫＼災害復原演練暨處理報告單。測試與演練項目得
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依實務需求得採用下列任一方式進行： 

1. 結構化測試 （Structural walk-through tests）：召集相

關單位與人員進行書面模擬處理方式進行討論。 

2. 檢查表測試 （Checklist tests）：發展檢查表，以便相

關人員能夠利用此檢查表做測試。 

3. 模擬測試 （Simulation tests）：建立一個模擬的環境

進行測試。 

4. 完全測試 （Full interruption tests）：在實際作業環境

中進行測試。。 

 

▲ 圖 4.13: 業務持續計畫＼災害復原演練暨處理報告單 

資料來源 : 研究個案 ISMS 程序書，本研究整理。 
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七、 執行 ISMS 內部稽核作業 

(一)、 對於資訊安全管理系統運作情形予以查驗，以判定系統之

各項活動與其相關結果，是否符合預定計畫及計畫事項是

否有效執行，並能適切達到資訊安全目標。內部稽核區分

為定期稽核與不定期稽核兩類。定期稽核，應每年執行一

次，依據定期頒佈之稽核計畫內容，對單位進行內部稽核；

不定期稽核，於必要時(如單位業務重大變動時、內部稽

核完畢後的跟催及其他非定期性稽核時機)，對特定單位

資訊安全管理系統之運作，所執行之內部稽核。執行內部

稽核管理的流程，如圖 4.14: 資訊安全稽核管理流程。 

 

稽核計畫擬定

審核

發出稽核通知

召開啟始會議

執行稽核

撰寫稽核報告

召開總結會議

執行矯正措施

效果確認

稽核結果彙整

記錄維護

提報管理審查

Yes

No

Yes

No

▲圖 4.14: 資訊安全稽核管理流程圖
資料來源 : 研究個案，本研究整理
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(二)、 內部稽核小組，是由執行秘書遴選適當合格之內部稽核

人員所組成，以執行內部稽核作業。內部稽核人員應針

對負責部分，先了解各相關規定程序及標準，並詳讀上

次稽核之缺點報告，以研擬此次稽核之重點，並編寫於

「內部稽核檢查單」上，呈核後影印一份給受稽核單位

主管，做為對受稽單位稽核通知使用。研究個案「內部

稽核檢查單」截錄內容如圖 4.15: 內部稽核檢查單。 

 

 

▲ 圖 4.15: 內部稽核檢查單 

資料來源 : 研究個案，本研究整理。 

 

(三)、 受稽部門應尊重及支持稽核人員，誠實答覆稽核人員所

提問題，並接受調閱相關的紀錄、報告及文件資料；稽

核人員於稽核後應收集客觀證據，將發現之缺失及與受

稽單位研討之改善措施撰寫於「矯正及預防處理單」，並
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請受稽單位提出改善期限並簽名確認後呈核，而各受稽

單位則應於改善期限前完成矯正措施，以維持資訊安全

管理系統正常運作。研究個案「矯正及預防處理單」內

容如圖 4.16: 矯正及預防處理單。 

 

▲ 圖 4.16: 矯正及預防處理單 

資料來源 : 研究個案，本研究整理。 
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八、 驗證前準備 

(一)、 依照教育機構資安驗證中心所公告的教育機構資安驗證

申請說明，申請驗證共需須備妥八項文件，分別為「教

育機構資安驗證申請書」、「教育機構資安驗證服務權利

與義務聲明書」、「資訊安全政策書面文件」、「適用性聲

明書書面文件」、「適用法規清單」、「資訊安全管理系統

文件一覽表書面文件」、「教育體系資通安全管理規範實

施自評表」及「申請單位的地理位置圖」。將所有文件填

寫完成並交由主管簽章後，正本寄送到教育機構資安驗

證中心，驗證中心收到驗證申請表及必備文件後 5個工

作日，對於符合規定之申請案件即受理申請，並通知申

請單位以匯款方式繳交驗證費。 

(二)、 就前次外部稽核次要缺失及觀察事項、內部稽核缺失，重

新檢視矯正及預防處理單之執行狀況，確保已完成矯正工

作與預防修正工作，如有尚未修正之缺失則應盡速予以修

正及補強，以及 ISMS 文件表單資料是否有依據各項表單

工作時程內完成，以確保外部驗證前備妥所有 ISMS 紙本

文件與完成所有矯正工作。 

九、 正式評鑑與技術轉移 

正式評鑑工作共分為兩個階段，第一階段稽核為文件初審，由

驗證中心提供驗證申請單位之「資訊安全政策書面文件」、「適

用性聲明書書面文件」、「適用法規清單」、「資訊安全管理系統

文件一覽表書面文件」、「教育體系資通安全管理規範實施自評

表」給予稽核員審查，以了解申請單位的資訊安全管理系統文
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件架構及實施現況，並規劃現場稽核作業提供重點；第二階段

稽核為現場稽核，主要目的為觀察驗證申請單位資訊安全管理

系統實作情形，透過人員面談、檢視紀錄表單、人員實地操作

等方式，評估確認申請單位是否遵守資安政策、目的及程序。

現場稽核流程為啟始會議、人員訪談、實地審查、產生稽核發

現、稽核小組內部會議及總結會議。 

教育機構資安驗證中心依據研究個案之申請項目複雜度、驗證

範圍、場區及員工數量，決定現場稽核過程共需 2 人天；第一

天稽核議程共包含啟始會議、管理階層訪談、適用性聲明書版

本確認、驗證範圍瀏覽、文件審查與實地審查；第二天稽核議

程為文件審查、實地審查、稽核小組內部會議及總結會議。稽

核小組利用訪談、文件與記錄審閱、以及實地觀察…等方式執行

驗證稽核作業，其驗證稽核作業的目標為確認單位的資訊安全

管理制度是否有符合「教育體系資通安全暨個人資料管理規範」

條件、確認單位有無落實改善前一次驗證稽核的稽核發現、確

認單位的管理制度足以達成單位的管理政策要求，並將稽核結

果製作成稽核報告。 

總結會議中由主導稽核員提出稽核發現與稽核結論，申請針對

稽核報告所列不符合項目若有不同意見，得當場提出澄清或補

正相關資料，經充分討論後達成共識時，申請單位得於稽核報

告之申請單位代表簽名欄簽名。申請單位及主導稽核員簽名過

後的書面稽核報告為一式兩份，於總結會議後一份由申請單位

留存，一份由稽核員攜回驗證中心審查。研究個案的稽核報告

內容中，共發現 4 項次要不符合事項，其相關矯正及預防處理
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於稽核完畢後 2 周內提送給驗證中心，經主導稽核員查驗後，

開立有條件建議發證追蹤處理單，由資安驗證中心驗證審查委

員會進行審核並做出驗證判斷，再報請教育機構資安審議委員

會進行複核。複核結果研究個案通過「教育體系資通安全管理

規範驗證」，並獲得核發的中文證書乙份。 

總結以上流程，針對研究個案因應新規範要求，所進行之修改內容其

考量因素說明如下: 

(一)、 一階資安政策部分增加對組織全景之鑑別，鑑別出對

本校提供服務相關之利害關係者，並就利害關係者之需

求與期望值，讓資訊安全長知悉並取得共識。 

(二)、 二階程序書中，「資訊-程序-01 文件與紀錄管理程序

書」就外來文件部分將其範圍明確界定以利管控；「資訊

-程序-02 資安組織與權責管理程序書」將資安工作小組、

稽核工作小組之權責明定在程序書中，以符合新規範中

角色、責任及權限之規定；「資訊-程序-03資訊資產管

理程序書」在資訊資產鑑別以 ISMS三要點機密性、完整

性、可用性進行高、中、低等級分類以便於進行量化分

析；「資訊-程序-04資訊安全風險管理程序書」將風險

值計算流程加註說明，便於進行資安評鑑時之參考用；

「資訊-程序-06業務持續管理程序書」於名詞定義中將

營運持續計畫、最大可容許中段期間、復原目標時間、

資料回復點目標…等重點名詞做說明，研究個案之高等

級關鍵營運流程，以系統運作重要性及相關設備之備援

狀況為考量因子，將其最大可容忍中斷時間定義為中等
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級；「資訊-程序-07資訊安全稽核管理程序書」在內部

稽核部分，因應新規範要求人員需進行相關能力訓練，

故增列內稽人員需受過至少 6小時(含)以上之專業訓練

且領有證書或上課證明者，始可任用為資安內部稽核人

員；「資訊-程序-08矯正及預防管理程序書」修改單位

所提出之矯正預防措施內容應制定相關管理文件以維持

對策持續有效；增訂「資訊-程序-19組織全景評鑑管理

程序書」因應新規範規定，就 ISMS之施行須透由組織之

相關會議作成決議、ISMS文件須保存文件化紀錄以供關

注方確認、ISMS鑑別與分析應每年至少進行一次審查評

估，以確保 ISMS適用範圍是否有調整之必要。 

(三)、 三階標準書中，「資訊-標準-02個人電腦及網路服務

使用規範」針對內、外部人員使用可攜式資訊設備(如: 

筆記型電腦、平板電腦、智慧型手機…等)、可攜式儲存

媒體(如: USB隨身碟、可攜式硬碟、數位相機記憶卡…

等)之使用方法進行管制，以防止資訊外洩或中毒問題發

生，並就外部人員增設兩項表單「資訊-標準-02-01外

部人員資訊設備網路連接申請單」、「資訊-標準-02-02

外部人員使用可攜式儲存媒體資料攜出申請單」，以確保

網路及資訊安全。 

(四)、 四階表單中，將原有 58 項表單刪除資料內容與屬性

重疊性過高的「資訊資產變更申請單」，保留「資訊系統

變更維護工作紀錄表」；「系統主機授權清冊」與「系統

主機授權申請單」填寫之欄位內容重複，故予以簡化僅
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保留「系統主機授權申請單」；因應新規範之要求增加「組

織全景評鑑表」、「ISMS 有效性量測表」、「文件報表資料

銷毀紀錄單」、「系統帳號審查紀錄單」、「資訊系統資料

需求單」、「資訊系統測試紀錄單」、「儲存媒體報廢銷毀

紀錄單」、「委外廠商資訊安全要求查核表」…等 8 項表

單。 

 

第三節 個案分析 

在了解研究個案轉版建制新版「教育體系資通安全暨個人資料管理

規範」的整個程序後，研究個案建置 ISMS 的重點獲得如下的分析內容: 

壹、 組織全景與資安範圍界定 

研究個案依照「教育部與所屬機關(構)及學校資通安全責任等級分級

作業規定」中 B 級單位 ISMS 推動作業要求，應至少包含資訊管理

單位、學術網路系統、核心業務資訊系統，因此將驗證範圍定義為

「資訊中心辦公區域環境、資訊機房及校務行政系統運作及維護之

安全管理」，並依據學校決議事項確認其關注方(如:教育部、區域網

路中心、中心人員、教職員生家長)的要求事項，透由高階主管(如:

副校長)的支持聲明，清楚揭示資訊安全目標及完成組織全景與資安

範圍界定。 

貳、 資訊資產價值判斷 

資訊資產共分為六大類，分別為人員類、文件類、服務類、硬體類、

軟體類、建築與保護類，資產價值越高代表該資產的重要性越高，

相對威脅發生時對組織的衝擊性也越高，因此需考量相對應的控制

措施，以確保只有經過授權的人才能存取資訊，以保持資產價值的
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機密性；保護資訊及其處理方法的準確性，確保資料不會遭到任意

竄改，以保持資產價值的完整性；確保經授權的使用者，在需要時

可以隨時存取資訊並使用相關資訊資産，也就是維持資產價值的可

用性。 

參、 風險評鑑報告與風險處理計畫訂定 

風險評鑑為計算資訊資產風險值之程序，用以決定風險處理之優先

順序，而風險評鑑則會因為營運組織變更、作業流程或服務範圍改

變、資訊資產新增或變更、發生重大資安事件、相關利害團體反映

或相關法令法規變更而影響到學校…等因素而變動，所以每年至少需

執行一次風險評鑑，將現行的資訊資產風險等級計算出來，完成「風

險評鑑報告」；針對風險評鑑報告中須降低風險等級之資訊資產，擬

定適當之處理措施、處理進度追蹤、預定完成日期…等資料，製成「風

險處理計畫表」，並於預定完成日期結束後，再針對進行風險處理之

資訊資產實施風險重新評鑑，以確認風險處理計畫之執行達到風險

減緩預期效益之目標。 

肆、 資訊安全指標選擇 

為了查核資訊安全控制措施的有效性，研究個案以 ISO 27001:2015

控制領域 A.5 到 A.18 為量測項目，制定量化的目標水準每年進行評

量，確保 ISMS 執行結果與資訊安全政策相符及確保控制措施是否有

落實執行，評量完成的「ISMS 有效性量測表」呈報管理審查會議審

查，使高階主管了解 ISMS 是否持續有效。 

伍、 聘用外部專業顧問團隊進行輔導 

有道是「工欲善其事，必先利其器」，研究個案聘用的外部專業顧問

團隊具有豐富的輔導資安實績，且雙方在民國 99 年 ISO 27001:2005
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導入初期就合作過，因此顧問公司對於研究個案組織及業務狀況相

當熟悉，且對既有資安政策、組織架構、人員權責、資訊資產及作

業流程…等熟悉度也相當足夠，所以能將現行 ISMS 依據「教育體系

資通安全暨個人資料管理規範」進行轉版，建置適合個案的新版

ISMS。 

陸、 單位人員有效溝通與資源整合 

研究個案的驗證範圍所包含的人員有資訊安全長、執行秘書、資訊

安全工作小組、稽核工作小組及資安顧問團隊。內部溝通所需的人

員是資訊中心所有同仁，外部溝通部分則是資訊中心與顧問團隊間

的溝通，而資訊中心與顧問團隊兩者皆有專業的資安背景，與早期

的合作經驗，因此在資安議題上的溝通不會有知識不足、知識落差

問題或內容討論上的障礙問題，顧問團隊給予的專業建議，中心人

員也都能全力配合以使資源整合及順利完成各項工作。 

柒、 透過教育訓練增強員工資安素質 

針對轉版建置 ISMS 的各階段過程中，資安顧問團隊提供相對應的教

育訓練，包含新舊規範控制領域差異性分析、資產管理教育訓練、

風險評鑑教育訓練、內部稽核教育訓練以及全校性資訊安全認知教

育訓練…等，不僅讓中心人員更加了解新版「教育體系資通安全暨個

人資料管理規範」，同時也增強了全校教職人員的資訊安全素質。 
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第五章 結論與建議 

 

第一節 研究結論 

現今資訊科技應用發展快速，網路應用範圍廣大，所面臨的威脅也

更為嚴重，所以如何提升資訊安全以及訂定資訊安全規範並加以落實執

行，是組織裡各層面所有的人都應遵守與執行。本研究為基於 ISO 27001

轉版建置 ISMS 程序探討，試圖瞭解組織在既有的資通安全管理規範下還

願意進行轉版的動機，找尋出轉版建置新規範可能面臨的困難點及如何

解決問題，最後分析出導入新資通安全規範驗證的成功因素及效益，提

供給未來有意取得相同資安驗證之組織單位、管理階層及後續研究者參

考用。 

壹、 組織在導入資通安全規範的驗證範圍，應包含組織的關鍵核心業務，

本研究個案的關鍵核心業務是依照行政院國家資通安全會報訂定之

「政府機關(構)資通安全責任等級分級作業規定」與教育部頒定之

「教育部與所屬機關(構)及學校資通安全責任等級分級作業規定」

之 B 級單位建置 ISMS 範圍，應包含資訊管理單位、學術網路系統、

核心業務資訊系統，故本研究個案驗證範圍為「本校資訊中心辦公

室環境、資訊機房及校務行政系統運作及維護之安全管理」，這些項

目也是本研究個案導入資通安全規範動機中所重視與積極保護的資

產，另外，組織在既有的資通安全規範下仍願意再進行轉版的動機，

還包含遵循教育部法令法規的要求、達到關注方的要求、保護組織

的重要資料、提供穩定的服務、達到持續營運的目的、提升組織形

象及強化組織的競爭力。 
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貳、 組織在轉版建置新規範的過程中，會面臨的困難點與解決方法，包

含: 

一、 組織人員對新規範的不熟悉，而對新規範的推動產生畏懼或抗

拒的心理，此時就需要透過教育訓練加強對新規範的宣導，讓

人員了解新規範的要求並非加重大家的原工作量，而是因應現

行資安環境所進行的改善動作，使資安工作的推動與執行更符

合現行環境。 

二、 組織單位主管的支持度，影響著組織能否順利推動轉版建置新

規範的成敗因素，因此要讓單位主管了解新規範是因應教育主

管機關所下達的重要決定，且新規範的推動較原規範所能達成

的效益更大，如此才能取得相對應的財力、人力及物力的支援，

使新規範的推動及宣導更為順暢。 

三、 資訊安全管理制度的合理性，須因著學校類型、組織特性、領

導作為而有所調整，本研究個案資訊安全管理制度的推動以資

訊中心為主，並期望在新規範的要求下能夠取得創新性、便利

性及安全性的資訊安全管理制度，因此尋求專業顧問公司的協

助，就組織全貌、領導作為重新規劃管理目標及風險處理程序，

並要求不加重單位組織現行工作量為原則，制定出適當且合理

的資訊安全管理制度。 

參、 組織導入新資通安全規範並通過驗證的成功因素，在於高階主管協

助制訂出明確的資訊安全政策，藉由「組織全景評鑑表」將組織之

使命、核心價值、願景及營運目標…等資訊條列於表單中，讓組織

成員清楚地了解到學校執行資通安全規範轉版的決心，以激發成員

之工作使命感，使得組織成員能了解資安管理工作要落實執行才能
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確保組織持續營運，並配合單位要求積極參與資安教育訓練，以學

習如何制定有效風險管理制度，做出正確識別可能的威脅並降低風

險及監控風險，再透由資安量測指標，讓組織可以有效的量測 ISMS

推動狀況，幫助組織審視 ISMS 各項流程與控制措施是否需要再進行

修改或加強…等工作。 

肆、 當組織導入新資通安全規範後所獲的效益，包含: 

一、 利用新規範規定之資產類別重新盤點出的資訊資產進行的風

險管理制度，有效鑑別出高風險的資產，使組織能夠在有限資

源下針對高風險的資產進行相關的改善工作。 

二、 透由 ISMS 有效性量測表，再審視組織執行 ISMS 狀況，並因

應環境變化與考量關注方要求、組織願景、內部稽核及管理審

查會議…等要求，使組織真正落實資訊安全管理系統的 PDCA

循環，獲得持續改善的能力。 

三、 更新資安通報流程，強化組織處理災害事故的應變能力，並增

加主管危機意識，進而有助於組織單位爭取資安維運設備預算

的佐證資料，以達到關鍵業務不中斷的目的。 

四、 獲得教育部核可的新版資通安全管理規範驗證，以顯示學校對

資訊安全保護工作的重視，及成功打造安全可靠的網路資訊環

境，並提升學校的資安專業形象。 

 

第二節 研究建議 

依據研究結果，對於未來想導入新版資訊安全管理系統之組織或研

究資訊安全管理議題之研究者，提供以下建議:  



 

69 
 

壹、 資訊安全導入範圍的選擇，除考量法令或規範之要求外，可再擴展

到核心業務資訊系統之主要使用行政單位，更甚者推展到學術單位以

及全校，因為資安之推動與執行絕非單一單位之工作，應是全面性的

防護工作，如此才能以制度面進行更寬廣角度的資安管控，由各單位

自行評鑑出自己單位可能之風險因子，對風險進行管控以降低其發生

率，或當期發生時能夠降低其損害率，如此才能更完整、更全面性的

解決組織內部資安問題。 

貳、 現今網路資安事件發生同時，往往伴隨個資外洩事件發生，如:台視

新聞於 2017 年 11 月 22 日報導「驚! 全球 5700 萬筆個資外洩 Uber

隱瞞遭駭，1 年前遭駭客攻擊傳 Uber 付 10 萬美元贖金，Uber 稱信用

卡資料未遭竊，遭竊個資已銷毀，資安長丟飯碗! Uber 供用戶免費監

控軟體」(https://www.ttv.com.tw/news/view/10611220014300I/568)，造

成全球共 5,000 萬名乘客及 700 萬名司機的個資遭竊。而我國近年來

對「個人資料保護法」進行相關修法，並於民國 105 年 3 月 2 日公布

「個人資料保護法施行細則」，所以未來研究資訊安全議題時，建議

將個人資料保護議題進行一同研究。 

參、 對於資訊安全管理議題之研究，未來可再考量立法院審議中的「資

通安全管理法」。目前資訊安全管理是依循行政院「政府機關（構）



 

70 
 

資通安全責任等級分級作業規定」，未來加入具法律強制效力的「資

通安全管理法」，是否能加速組織單位執行資安管理工作的意願與成

效，將是值得探討的議題。  
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