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摘要 

在網路普及化的社會裡已有許多國家漸漸採取盲簽章技術來實現不可追蹤及不可偽造等特性

的應用，電子投票及電子付款即為常見的例子；以電子投票為例，在整個電子投票過程裡，如何

達到更有效率的執行速度與更安全的防護是值得省思的議題。陸續已有學者提出了局部盲簽章、

公平盲簽章、橢機盲簽章、門檻式盲簽章等相關理論的論文，唯電子投票機制均採取單一盲簽章

技術；本研究提出了多重盲簽密機制，以植基於橢圓曲線的快速運算為基礎，並能以多份電子選

票執行一次盲簽章及加密的方法，以減少在傳遞過中的簽章及加密的次數，提升在運算過程中的

效率及更安全的防護，可適用在多合一選舉電子投票及多筆電子付款一次支付的應用機制上。 

關鍵字：橢圓曲線、盲簽章、電子投票、電子付款 
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Abstract 

In the society of the Internet popularity that have many countries adopting the skills of the 

Blind Signature to fulfill unlinkability and unforgeability characteristics. Therefore, E-voting and 

E-payment that are usually used for them. For instance, in E-voting process, how to achieve more 

efficiency on the performing speed adds more safe protection that are worthy of considering issue 

in the future. Regarding to this, many scholars have submitted relative theories gradually such as 

the Partially Blind Signature, Fair Blinding Signature, Randomized Blind Signature, Threshold 

Blind Signature, etc. Viewing current E-voting systems on many countries is adopting the sole Blind 

Signature on the base of study skills. My professor and I have done research and submitted 

Multi-Blind Signcryption system. That is based on the fast calculation of the Elliptic Curve 

Cryptosystem and also can perform the Blind Signcryption and the method of encryption one time 

in the multitude copies of E-voting poll. Therefore, the system can reduce many times signatures 

and encryption on the transmitting process. Also, it can promote the efficiency in the calculating 

process and enhance more safe protection. That system is also applied for multiple elections of the 

E-voting changing into one kind type of the E-voting election in the future as well as multiple 

E-payments, which can be paid at one time. 

Keywords: Elliptic Curve Cryptosystem, Blind Signature, E-voting, E-payment
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壹、緒論 

多合一選舉方式為近年來的新趨勢，

2010 年 3 月 23 日台北市長郝龍斌表示(今

日新聞網，民 99 年)，為了簡併選務，簡省

選務經費，以及簡併選務工作等考量。北

市府決定採三合一選舉：第 5 屆市長、11

屆市議員，以及 11 屆里長，將在同一天舉

行「三合一」選舉。民政局長黃呂錦茹指

出，「三合一」選舉會帶動整體投票率，雖

然，市府補助里長每票新台幣 30 元支出將

提高，但整體而言預估可省下經費約 800

萬元。另簡併選舉，選務工作分量加重，

預估北市的投開票所將超過 1400 處以上，

投入選務人員預估超過 2 萬人。此外，以

往里長選舉投票率都不高，投票率大約在

30% 至 35% 之間，預估舉行「三合一」

選舉，在五都選舉競爭激烈的氣氛下，官

方也預期里長選舉的投票率，將跟著大幅

提升。在選舉頻率很高的情況下，如總統，

縣市長，立委、縣市議員、直轄市長及里

長等選舉，每次所耗費的人力、物力、財

力等有形與無形的資源難以計數。伴隨著

網際網路的普及，研究以電子化方式在網

路上運行，取代傳統以人工的方式來作

業，是一個值得研究的課題。 

Chaum (1982) 率 先 提 出 盲 簽 章 的 觀

念，在這個簽章方法裡面有兩個角色，一

個是簽章者，另一個是簽章要求者，盲簽

章能讓簽章要求者在不洩漏訊息的情形

下，讓簽章者對該訊息加以簽名。因為盲

簽章具有保護簽章要求者隱私的特性，所

以可被應用於電子付款以及電子投票的機

制中。此外，Chaum 認為將盲簽章應用到

電子投票上，必須克服一些難題，諸如完

整性、不可脅迫性及非欺騙性等問題。隨

著學者們不斷改進，期許能將電子投票機

制透過網際網路完成投票結果，滿足電子

投票的最大特性與最小限制(Chang et al., 

2006; Delaune et al., 2006; Liaw, 2004; Fan 

et al., 2008)。這些方法所提出：無論投票者

身處何地，透過網際網路都可以進行投

票，既可節省時間，又可不用特地返回戶

籍地去投票而所受的舟車之勞，大大提升

投票的便利性。但這些機制卻都僅考慮單

一投票一次盲簽章之設計，且無加密機制

的應用；如果我們能以多份選票來進行一

次盲簽密並且導入加密的機制，勢必縮短

了作業上的流程且強化資訊的安全性。本

研究提出的多重盲簽密法適用於多合一選

舉的電子投票機制，以多合一縣市議員選

舉方案為例，將選票來選擇自己理想中的

候選人，而一人可能有三張或三張以上選

票來選擇不同類別的候選人，數以萬人可

能就有數以萬張的選票，在執行上可減少

多餘的簽章，提升運算上的時間，也能得

到更佳的安全保護。 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
76 資訊管理研究 Vol.14, 2014 

貳、文獻探討 

一、橢圓曲線公開金鑰密碼系統 

公開金鑰密碼學的理論在百年前就已

經很完備，而橢圓曲線在代數學與幾何學

上廣泛的研究也已超出百年之久，橢圓曲

線系統第一次應用於密碼學上是由 Miller 

(1985)與 Koblitz (1987)分別提出，從此橢圓

曲線在密碼學中就扮演重要的角色。茲將

橢圓曲線密碼系統的定義及原理，分述如

后(肖攸安，民 95 年)： 

(一)橢圓曲線定義 

令 P3 為質數，在 ( )GF P 中的橢圓曲線

2 3: modE y x ax b p   ， 其 中

3 24 27 0(mod )a b p  。曲線上另定義一個

無 窮 遠 點 O ， 對 任 一 點 A E ，

A O O A A    。 

 

加法運算 

令 1 1( , )A x y 與 2 2( , )B x y 為 E 上的

點 ， 則 若 2 1x x
且 2 1y y 

， 則

A B O  ； 否 則 3 3( , )A B x y  ， 其 中

2
3 1 2x x x   ， 3 1 3 1( )y x x y     

  

 

 

 

 

橢圓曲線中的乘法運算是透過加法運

算達成的。為了加快速度，可以用 doubling

的 運 算 來 達 成 。 例 如 ： 計 算 時 ， 由 於

4 2 2P P P  ，再計算 2P P P  即可。 

 

反元素運算 

點 ( , )A x y 的反元素 ( , ) ( , )A x y x y    。

(因為 ( ) ( )A A A A O      ，此時 O 稱為乘法單

位 元 素 ) ， 例 子 ： 在 橢 圓 曲 線

2 3: 6(mod11)E y x x   上的點有：(2, 4)(2, 

7)(3, 5)(3, 6)(5, 2) (5, 9) (7,2)(7,9)(8, 3)

 (8,8) (10,2)(10,9) 再 加 上 O 共 有 13

點。注意在計算點時，要檢驗 3 6x x  之

值是否屬於 11QR 。除了 O 以外，任意點均

可以視為 E 的始元素(primitive element)。 

註：令定義於 pZ 的橢圓曲線 E 的所有點的

個數為 # E ，則 1 2 # 1 2p p E p p       
(蘇品長，民 96 年）。 

假設一個橢圓曲線是屬於 Fq，而 P 是

橢圓曲線 E 上的一個點，給定一個屬於橢

圓曲線 E 上的一個點 Q，若要找出一整數 k

使得 Kp = Q，因為其特殊的點加法運算，

破密者除了逐一的窮舉所有可能的點之

外，別無他法。直至目前為止，這個問題

仍無法於多項式時間內求出解答。橢圓曲

線密碼系統的另一個優點是其加密的密鑰

長度短，在同樣的安全度之下，橢圓曲線

2 1

2 1
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密碼系統僅需要較小的密鑰長度，相同

地，在同樣的密鑰長度下，橢圓曲線密碼

系統卻擁有更高的安全性。表 1 為 RSA 與

ECC 在相同安全度下金鑰長度之比較表

(蘇品長，民 96 年)： 

表 1  RSA 與 ECC 相同安全度金鑰比較表 

RSA 與 ECC 相同安全度金鑰長度比較

RSA 512 1024 2048 3072 7680

ECC 112 163 224 256 384

Key 1:5 1:6 1:9 1:12 1:20

二、橢圓曲線簽密法 

Zheng 等人(1998)提出以橢圓曲線為基

礎之簽密法，以下為此簽密法的描述，假

設送方 A 欲對明文 M 產生簽密文並將簽密

文傳給收方 B 作解密與驗章。Zheng 的方

法分成「系統初始階段」、「送方簽密階

段」、「收方解密及驗簽階段」，分如後： 

系統初始階段 

系統在有限域 qF
上選取一條安全的橢

圓曲線
( )qE F  (q 為一個 160bit 以上之大質

數)並在
( )qE F

上選一階數(order)為 n 的基

點 G ，使得 nG=O，其中 O 為此橢圓曲線

之無窮遠點。選定一單向無碰撞雜湊函數

()H 及一組對稱式加解密函數，令其加密函

數 為 ()E ， 解 密 函 數 為 ()D ， 系 統 公

( ), , , , (), (), ()qE F Gnq H E D
，使用者 A、B 依系統參

數分別選擇
*

,A B q
n n Z

當成私鑰，並計算其

相應之公鑰 A APK n G 
， B BPK n G 

。 

送方簽密階段 

送方 A 使用以下步驟產生簽密文(C, h, 

s)以收方之憑證驗證其公鑰 BPK
正確性，

選取一亂數
*
nr Z
，計算

( . ) ( , )B B BB HrPK x y 

計算密文
( )

Bx
C E M

，計算 ( )h H M ，計

/( )modAs r h n q 
，將簽密文(C, h, s)送出。 

收方解密及驗簽階段 

以送方之憑證驗證其公鑰正確性，計

算 modBu s n q  ，計算 B’=H(uPKA+u.k.G)，

以 'Bx 進行解密得到明文 '
' ( )

Bx
M D C

，驗證
?

( ')h H M ，若等式成立則收方接受送方訊

息，並且表示簽密文確為送方所產製，反

之，收方拒絕送方之簽密文。 

三、盲簽章 

Chaum(1982) 以 RSA 的方法提出盲

簽章機制，運用密碼學中數位簽章之特

性，使用公鑰與私鑰的特性對訊息做加

密、解密，做為送簽者與需求者間確認之

用，而電子匿名投票選舉即是利用這個方

法確保投票者的身分達到隱匿效果。舉例

來說，如同投票人「送簽者」請選委會「簽

章者」在一封經彌封的選票信件上蓋鋼

戳，鋼戳的戳記印痕會經由外層的信封複

印至內層的選票，以證明此選票之合法性

戳記，再將此封內含有選票信件回覆給具

合法身分的投票人，投票人於收到蓋有戳
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記的選票後，先檢查信封是否仍處於彌封

狀態，再將選票自信封中取出，此選票帶

有選務中心鋼戳的戳記，以證明此張選票

之合法性。投票人在此選票上自行圈選後

寄往開票中心，但該選票上不會記錄投票

人身分或地址，寫上寄往開票中心的地

址，如此完成匿名投票的步驟。圖 1 為盲

簽章流程關係圖，運作流程概述玆分述如

下： 

Step1：假設(n,e)、d 分別為簽署者之公鑰

與密鑰，使用者想要將訊息 M 送給

簽署者簽章，但又不想讓簽署者知

道訊息 M 的內容。使用者隨機挑選

一整數 R 為盲因子，須滿足條件

GCD (R,n) = 1。 

Step2： 計算 M’=Re x M mod n 後，將 M’   

傳送給簽署者。 

Step3：當簽署者收到 M’後，以密鑰 d 計

算 mod modd d edS M n M R n   ，將 S’回傳給

使用者，在簽署過程中，簽署者完

全不知道簽署資料的內容。 

Step4：使用者利用之前所選擇的盲因子

R，對此簽章做除盲化的動作R-1，

將收到的S’內之盲因子移除，計算
1 modS S R n ，獲得S即為簽署者對

訊息M的簽章。任何人均可以使用

modeS M n 來驗證(M,S)的有效性，若

驗證成立，代表該簽章為簽署者對

訊息M的簽章。 

 

 
圖 1 盲簽章流程關係圖 

 

參、多合一選舉電子投票的盲簽密機制

之系統設計 

隨著資訊科技快速的發展，講求是高

效率及高安全的品質，如何使系統達到更

快速及更安全防護，是非常重要的，而多

合一選舉方式成為近年來的新趨勢，本研

究提出一種植基於橢圓曲線離散對數的多

重盲簽密法，可適用在多合一選舉的方

案，本研究提出多張選票一次盲簽章及加

密的概念，這項創新機制將縮短系統在作

業處理時多餘程序進而提升執行時的效

率。本系統中的盲簽密特性，可彈性選擇



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 

植基於橢圓曲線之多重盲簽密機制－ 
具一次投領多重選票之設計 Vol.14, 2014 - 79 - 

要投票的張數及種類，所使用的加密機制

具有雪崩效應，可增加密文破解的困難

度。其次，橢圓曲線公開金鑰密碼系統在

相同安全度下所使用的加密金鑰長度較其

他公開金鑰密碼系統小且處理速度較快，

使得橢圓曲線密碼系統具有更高的安全

性。本章將針對所提方法之運作流程及系

統架構進分別說明： 

一、本系統整體運作流程 

系統的整體運作流程如圖 2 所示。選

舉人在開票中心進行註冊，再利用憑證中

心把公鑰與簽章回傳，之後再透過選務中

心做確認身分的動作，並且將多張選票進

行一次盲化及加密，加密完以後利用私鑰

做簽章，再來做一次確認身分動作，最後

再由開票中心解開盲簽章，做開票動作。 

 

 
圖 2 本研究整體運作示意循序圖 
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二、系統架構 

(一)系統參數設定 

本研究採橢圓曲線演算法與 Chaum 的

盲簽章機制，本系統架構可分為系統參數

設定階段、系統初始階段、驗證身分階段、

盲簽密階段、解盲簽密階段等五個階段，

各階段分別說明如下： 

系統初始時對密碼系統作一個參數設

定選擇，以下針對本研究中各參數進行說

明，如表 2 所示： 

 

表 2 系統使用符號說明表 

項目 符號 說明 

1 
( )qE F

 有限域 qF
中的一條橢圓曲線 

2 G  橢圓曲線中的基點 

3 N 橢圓曲線上基點的秩(order) 

4 q  
1602q  之質數 

5 CBA ididid ,,  選舉人 A、選務中心 B、開票中心 C 的 ID 資訊 

6 PKAS, SKAS CA 的公鑰與私鑰  

7 PKA , PKB , PKC 選舉人 A、選務中心員 B 、開票中心 C 之公鑰 

8 CBA nnn ,,  選舉人 A、選務中心 B 、開票中心 C 所選擇之私鑰 

9 CBA cacaca ,,  選舉人 A、選務中心 B、開票中心 C 之憑證 

10 h1( ) 雜湊函數(值轉值) 

11 h2( ) 雜湊函數(點序列轉值) 

12 fm2p( ) 將訊息轉為橢圓曲線點之函數 

13 fp2m( ) 將橢圓曲線點轉為訊息之函數 

14 w 明文之 0、1 背包值 

15 b 盲因子 

18 m 明文訊息 

19 mi 明文之分解區塊 
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(二)系統初始(註冊階段) 

系統在有限域 qF
上選取一條安全的橢

圓曲線
)( qFE

 ( q
為一個 160bit 以上之大

質數)並在
( )qE F

上選一階數(order)為 N

的基點 G ，使得 NG O ，其中 O為此橢

圓 曲 線 之 無 窮 遠 點 ， 令 /Nu  ， 

4u 。選舉人 A、選務中心 B、開票中心

C 分別選擇

*,, qCBA Znnn 
當成私鑰，

並 計 算 出 相 應 之 公 鑰
GnPK AA 

、

GnPK BB  、
GnPK CC 

，

GnPK ASAS  ，並透過一個絕對安全之

通道將本身公鑰及身分 CBA ididid ,,
送至

憑 證 中 心 計 算 出 關 聯 值

1( , )A A Ae h id PK
， 1( , )B B Be h id PK ，

1, ( , )C C Ce h id PK ，並為選舉人 A、選務中

心 B、開票中心 C，分別選擇 CBA lll ,,
，使

( , )
A AA A Z ZZ l G x y  ( , )

B BB B Z ZZ l G x y 
，

( , )
C CC C Z ZZ l G x y 

產 生 憑 證

BASZAAA canxelca
A

),( 
)(),( ASZCCCASZBB nxelcanxel

CB


，憑

證中心將 ASAAA PKPKZca ,,,
傳回選舉

人 A，將 ASBBB PKPKZca ,,,
傳回選務

中心 B，將 ASCCC PKPKZca ,,,
傳回開

票中心 C，系統選擇的一個單向無碰撞雜

湊 函 數 h1() 及 h2() ， 最 後 公 開
)(),(,,,,,,,),( 21 hhPKPKPKPKqGFE ASCBAq 

。圖 3 為選舉人、選務中心及開票中心向

憑證中心辦理註冊階段之循序圖： 
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圖 3 選舉人、選務中心、開票中心辦理註冊階段循序圖 

 

(三)選舉人與選務中心(相互驗證身分

階段) 

當選務中心 B 收到選舉人 A 所傳過來

的
 ASAAA PKPKZca ,,,

之後，先行驗證

身分，確認無誤後才能進行投票，計算如

下：  

mod1
1

 Acau   (1) 

mod12 ueu A             (2)             

                            (2) 

 

mod13 uxu
AZ       (3)

接著以憑證中心的公開金鑰來驗證身

分之正確性，計算： 

        
),(32 yxAS vvPKuGu 

     (4) 

驗證： xZ vx
A

?


           
(5)

雙方進行相互認證循序圖如圖 4 所示： 
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圖 4 選舉人與選務中心相互身分認證階段循序圖 

 

(四)選舉人與選務中心(盲簽密階段)加

密 

(1) 選舉人 A 將多份選票明文分成數個區

塊定義 211211 ,,...,, nnji mmmmm 
，

ni 1 ，其中每份文件各切割為兩

塊，並對明文 mij 實施雜湊值，利用明

文轉點方式將明文轉為點座標，計算如

式子(6)、(7)、(8) 

   
},,...,,{ 211211 nnji mmmmm 

  
(6) 

   
mmh ji )(1               

(7)
 

(7) 

   
},...,,{)( 212 npm PPPmf 

 (8)
 

(8) 

(2) 定義
)1,0(},...,,{ 21  ixxxx

算出 w 如

(9)，以二進位表達 w 值，假如對應 1

及右邊對應 0 則右移一個位元，對應 0

及右邊對應 1 則左移一個位元，其中

每對應兩個相同數字 1 則右移三個位

元，對應兩個相同數字 0 則左移三個

位元。 

 
 

 

)1,0(}2,...,2,2{ 02
2

1
1  

i
ii xxxw    (9) 

11;0

10;1

1

1









ii

ii

xx

xxif

30;0

31;1

1

1









ii

ii

xx

xxif
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(3) 加 密 運 算 ， 利 用 明 文 轉 點 的 方 式

fm2p(w,m)將 w 值以十進位表示轉成點

座標 Pi，實施加密的動作，Ci 為加密後

的訊息選票如式(10)(11)(12) 

]),([ 20 GnnmwfC CApm 
  

(10) (10) 

][ 0111 GnnCxPC CA
 

][ 1222 GnnCxPC CA  

.

.

.
 

iGnnCxPC CAiiin   2][ 1 ，  (11)  (11) 

},...,,,{ 210 ni CCCCC      (12) (12) 

MCh i )(2              (13)  (13) 

 盲化 

定 義
)1,0(},...,,{ 21  jaaaa

算 出 

如式子(14 )， nj  ，j 為總共有的選票張

數，n 為只投了幾張選票，接著選舉人 A

以隨選盲因子 b 及參數 與開票中心 C 的

公開金鑰 nCG 算出 K 如式子(15)，目的是

讓選務中心 B 在簽章過程中無法清楚知道

選舉人 A 共投了多少張選票，但只有開票

中心 C 才能解開知道。其次，將傳送過來

的已加密訊息 M 進行盲化動作，選舉人 A

以隨選盲因子 b，及開票中心 C 的公鑰 nCG

進 行 盲 化 運 算 如 式 子 (16) ， 之 後 將 

 ',, BKCi 傳送給選務中心 B。 

 02
2

1
1 2,...,2,2 j

jj aaa 
      (14)

]),([ 2 GnnbfK CApm  
      (15)

GnMbB C‧‧'
            (16)

 簽章 

選務中心 B 收到選舉人 A 所傳送過來

的
 ',, BKCi 後，選務中心 B 使用自己

的私鑰 nB 對已盲化的訊息 B’執行簽章作

業，以證明此選票為合法有效票，之後將

盲簽密資訊
 ',, Bi sKC

傳送給開票中

心 C，計算如下： 

sB’=nB‧B’            (17)

盲簽密階段循序圖如圖 5 所示： 
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圖 5 選舉人與選務中心盲簽密階段循序圖 

 

(五)選務中心與開票中心 (相互驗證身

分階段) 

解開選票前，開票中心 C 要先和選務

中心 B 做一個驗證身分的動作，所以當開

票中心 C 收到選務中心 B 所傳過來的

﹛ ASBBB PKPKZca ,,,
﹜ 後 ， 先 驗 證 身

分，確認無誤後才能解開選票，計算如下： 

mod1
1

 Bcau       (18) (18) 

mod12 ueu B       (19)

mod13 uxu
BZ 

     (20)

接著以憑證中心的公開金鑰來驗證身

分之正確性，計算： 

),(32 yxAS vvPKuGu 
  (21)

驗證： xZ vx
B

?


         (27)

雙方進行相互認證循序圖如圖 6 所示： 
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圖 6 選務中心與開票中心相互身分認證階段循序圖 

 

(六)開票中心(解盲簽密階段) 

 解盲化 

以 選 務 中 心 B 所 傳 送 過 來 的

 ',, Bi sKC
進行解盲簽密程序，開票中心

C 以自已的私密金鑰 nc 與選舉人的公開金

鑰 nAG 進行解盲動作，之後對選票做一個

簽章驗證動作，驗證簽章是否是選務人員 B

所簽署的，計算如下： 

GnnMbs CBB ‧‧'         (23) (23) 

')(2 MCh i                  (24)  (24)
 

GnnKbf CApm ),(2 
      (25) (25)

 

)],([),( 22  bffb pmmp
     (26)

GnnMbs CBB ‧‧ '          (28)

'
?

BB ss                      (29)

 解密 

(1) 接著將簽章過的加密選票進行解密動

作，計算如下： 

   
GnnCmwf CApm  02 ),(

      (30)

   
)],([),( 22 mwffmw pmmp

     (31)

(2) 將 w 還原成 x 數列，將其二進位表示的

w 值，假如對應 1 及右邊對應 0 則左移

一個位元，對應 0 及右邊對應 1 則右移
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一個位元，其中每對應兩個相同數字 1

則左移三個位元，對應兩個相同數字 0

則右移三個位元，還原方式如式(31)： 

 

 

 

 

}...{ 21 ixxxxw 
    (32)  (31) 

(3) 依 序 解 開 可 以 取 得 = 

{ P1’,P2’,….,Pn’} 進 行 點 序 列
'iP

解

密，執行點轉成明文的動作，如式(32) 

- (35)，計算如下： 

   
GnnCxCP CA 0111 '

      (33)  (32) 

‧

‧

‧

GnnCxCP CA 1222 '

                                   

    
GnnCxCP CAiiii  1'      (34) (33) 

(4) 還原明文動作，將所有點資訊還原成訊

息區塊，再將所有的訊息區塊組合成明

文，計算如式(34)、(35) 

    
}',...,','{' 21 ni PPPP 

         (35)

    
')'(2 iimp mPf 
              (36)

(5) 'im
為解密後所得到的多重訊息選票

集合，再將多重訊息選票集合實施一次

雜湊如式(36) 

     
')'(1 mmh i 
               (37)

驗證此選票的正確性，開票中心 C 計

算如下： 

     

?
'm m                    (38)

等式成立則收方所收之訊息選票正確

無誤。解盲簽密階段循序圖如圖 7 所示： 

 
圖 7 開票中心解盲簽密階段循序圖 

30;0

31;1

1

1









ii

ii

xx

xxif

11;0

10;1

1

1








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ii
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肆、安全性及效益分析 

本章將針對所提方法之安全性及效益

分析進行探討： 

4.1 安全性分析 

本研究所提盲簽密機制，其安全性植 

基於橢圓曲線離散對數問題，將針對

完整性、鑑別性、不可否認性、隱匿性、

機密性、不可追蹤性、不可偽造性等安全

需求進行探討： 

 完整性 

完整性是指選票在傳遞過程中不能被

破壞或干擾，意旨在過程中不能被任意地

加入、刪除或修改。在本方法式子(7)中

mmh ji )(1 對明文進行雜湊運算得 m，

並將 m 加入 ]),([ 20 GnnmwfC CApm   (10) 

中，若第三方想要竄改明文偽造 m 而不被

發現，則必須對面破解單向雜湊函數的問

題及面對橢圓曲線離散對數問題，使得本

系統可以得到完整性的確保。 

 鑑別性 

公開金鑰密碼系統中，使用者的公鑰

與密鑰有唯一的對應關係，只有使用者的

密鑰才能對應使用者的公鑰，因此藉由金

鑰對可達到鑑別使用者身分的功能。在簽

章產生時必須使用簽署者的密鑰，驗證則

要簽署者的公鑰，才能驗證該簽章的有效

性。本方法如式子
GnnMbs CBB ‧‧'  (23) 

')'(2 MCh i   (24) GnnMbs CBB ‧‧ '  

(27) '
?

BB ss   (28)，如果驗證者利用公鑰

驗證所收到簽章為有效時，則表示此簽章

與選票的確是由具有該公鑰的選務中心所

簽署的。 

 不可否認性 

   不可否認性指的是對已發生之行

動或事件的證明，使該行動或事件往後不

能被否認的能力。在金鑰管理方面，使用

者皆必須經過憑證中心 CA 的檢驗認證之

後，就可獲取自已的公鑰和私鑰來進行加

解密動作。所以本研究中之選舉人 A、選

務人員 B、開票中心 C 在資料傳遞前，必

定先進行使用者身份認證，以達到不可否

認 性 。 而 本 系 統 中 如 式 子

(17) BB nBs ‧'' ，選務中心將選票簽署後

以證明此選票為合法有效票，可防止選務

中心是後否認經由他簽署的。 

 隱匿性 

簽署人對簽署的”選票內容”無法獲知

該 內 容 的 訊 息 ， 本 方 法 如 式 子

(16) GnMbB C‧‧'  中有此功能，不必擔憂選

務中心在簽章過程中知道選舉人所圈選的

資料而所造成選票曝光。  
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 機密性 

機密性指的是資料不得被未經授權之

個人、實體或程序所取得或揭露的特性，

訊息(選票)在成功地送達目的地之後，所有

的訊息(選票)交換都是保密的。本方法中的

式子(9) )1,0(}2,...,2,2{ 02
2

1
1  

i
ii xxxw ，w 是隨

機產生，假如對應 1 及右邊對應 0 則右移

一個位元，對應 0 及右邊對應 1 則左移一

個位元，其中每對應兩個相同數字 1 則右

移三個位元，對應兩個相同數字 0 則左移

三個位元，可達成加密區塊擬亂的效果，

使得加密過後的密文選票具有雪崩效應，

即便中途遭到第三方部分截獲，也無法求

得任何資訊，可使本系統達到更安全的機

密性，若攻擊者欲破解，則須面臨破解單

向雜湊函數與橢圓曲線離散對數之難題。 

 不可追蹤性 

本 系 統 中 如 式 子 (15) 、 (16) 

]),([ 2 GnnbfK CApm  
， GnMbB C‧‧'  ，

經過加盲的訊息選票，簽章者無法知道選

舉人共投了幾張選票及無法得知真正的選

票內容，因為盲因子「b」是隨機的，簽章

者僅知道這些資訊是經由自己簽署過的，

此 時 選 舉 人 與 選 票 脫 離 了 的 關 係

(unlinkability)，使得簽章者無法追蹤出選舉

人是誰，達到匿名的效果。 

 不可偽造性 

本方法中式子(13) MCh i )(2
，由於

hash 單向雜湊函數有無法逆推的特性，無

法正確的求得資訊或中途遭受第三方所偽

造的可能，所以在 hash 的保護下，偽造有

效選票是困難的。 

4.2 效益分析 

在分析前先定義各種運算符號及各種

運算時的相互關係如表 3，而模數加法、模

數減法運算時間低，予以忽略不計。參酌

文獻(蘇品長，民 97 年)所提的各項運算

量，表 4 及表 5 是植基於各系統 Blind 

signatures 之分析比較表，在表 4 中驗證階

段本方法有使用到兩次驗證相對的在安全

性上會比較嚴謹，所以所花的時間會比較

多，利用表 4 的金鑰產生、盲化、簽章、

解盲、驗證(取一次)的整體運算加總，以表

5 中的數量分析比較出本研究方法優於其

他系統。 
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表 3 時間複雜度運算之相互關係參考表 

符號 定義 相互關係 

MULT  進行一次模式乘法運算所需時間 MULT  

EXPT  進行一次模式指數運算所需時間 MULT240  

ADDT  進行一次模式加法運算所需時間 (可忽略不計) 

INVST  進行一次模式乘法反元素所需時間 MULT240  

ECMULT  進行一次 ECC 乘法運算所需時間 MULT29  

ECADDT  進行一次 ECC 加法運算所需時間 MULT12.0  

hT  進行一次點 hash 所需時間 MULT23  

ht  進行一次 hash 所需時間 MULT1  

表 4 本研究與植基於各系統 Blind signatures 之時間複雜度比較表 

演算法 
RSA-Based   

Blind signatures 
(Chaum，1982) 

ElGamal -Based
Blind signatures 

(Jena，2007) 

ECDLP-Based 
Blind signatures  

(Mohammed，2000)
本研究方法 

比較項目 時間 
複雜度 概估 時間

複雜度
概估 時間

複雜度
概估 時間 

複雜度 概估 

金鑰產生 
2 MULT +

1 INVST  
 242

MULT  1 EXPT  
 240

MULT  
3 ECMULT

 87

MULT  
4 ECMULT  

 116

MULT  

加密運算 無 無 無 無 無 無 

5 ECMULT  
+3 ECADDT   
+1 ht +1 hT  

 169.36

MULT  

盲化運算 
1 EXPT  

+1 MULT  
 241

MULT  
1 EXPT  

+1 MULT
 241

MULT  
+2 INVST +

6 MULT  

 486

MULT  
4 ECMULT   

+1 ECADDT  
 116.12

MULT  

簽章運算 1 EXPT  
 240

MULT  
2 MULT +

1 INVST  
 242

MULT  
6 MULT   6 MULT 1 ECMULT   29 MULT

解盲運算 1 INVST  
 240

MULT  
4 MULT +

3 INVST  
 724

MULT  

+5 MULT  

+2 ECADDT

+1 INVST  

 485.24

MULT  
10 ECMULT +

1 hT  

 313

MULT  

解密運算 無 無 無 無 無 無 
5 ECMULT  

+1 ht  

 146

MULT  

驗證運算 1 EXPT  
 240

MULT  

2 EXPT +1

MULT  

 481

MULT  

2 ECMULT +

1 ECADDT

 58.12

MULT  

8 ECMULT  
+2 ECADDT   
+2 INVST  

 712.24

MULT  
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表 5 本研究與植基於各系統 Blind signatures 之數量分析比較表 

演算法 

數量(份) 

RSA-Based Blind 

signatures  

ElGamal-Based 

Blind signatures 

ECDLP-Based 

Blind signatures  
本研究方法 

1 1203 MULT  1928 MULT  882.36 MULT  930.24 MULT  

2 2406 MULT  3856 MULT  1764.72 MULT  959.48 MULT  

3 3609 MULT  5784 MULT  2647.08 MULT  988.72 MULT  

4 4812 MULT  7712 MULT  3529.44 MULT  1017.96 MULT  

5 6015 MULT  9640 MULT  4411.8 MULT  1047.2 MULT  

伍、結論 

一張選票做一次盲簽章及加密，如果

以多合一的選舉方案來進行投票，每人就

有多張選票而每張選票也都做一次的盲簽

章及加密，數以萬人就有數以萬張選票，

在時間複雜度計算量會耗費許多。本研究

提出了多重盲簽密法適用在多合一選舉的

電子投票機制。利用橢圓曲線密碼系統所

具有金鑰長度較短與計算複雜度較低的特

性，在執行效率上比現行 RSA 及 ElGamal

演算法來的好，且選票在運行過程中需透

過選務人員來簽署選票，證明此選票為合

法有效票，選票中所圈選之候選人是不能

被選務人員所知道。本研究導入盲簽章及

加密機制，滿足完整性、鑑別性、不可否

認性、隱匿性、機密性、不可追蹤性及不

可偽造性等安全需求，有別於以往學者以

一次一張選票的盲簽章觀念，縮短了處理

流程並提升執行效率，另強化加密設計使

得選票在網路傳輸過程中更加安全。 
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